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Apresentacao

A Seguranca da Informagdo e Comunicagbes nao estd restrita apenas a
sistemas computacionais, informacdes eletrénicas ou qualquer outra forma
mecanica de armazenamento. Ela estd relacionada com a protecdo existente
ou necessaria sobre dados, informacdes ou documentos que possuem valor
para alguém ou uma organizagdo. A seguranga € obtida através de padrées
e medidas de protecao capazes de neutralizar ameagas contra alguém ou
alguma coisa. Possui como propriedades basicas: disponibilidade, integridade,
confidencialidade e autenticidade da informacao.

Por isso, torna-se da maior importancia a educa¢ao para o uso ético, seguro
e legal das tecnologias e das informacdes, pois, 0 seu uso inadequado pode
criar vulnerabilidades que comprometam as instala¢bes, servicos e bens,
comprometendo as propriedades basicas da informacao.

Ciente da importancia estratégica em controlar e garantir a protecao da
informagao e manter e zelar pela integridade e sigilo dos dados corporativos, o
Ministério do Trabalho e Emprego pela Portaria n° 1.327, de 11 de junho de 2010,
publicou a sua Politica de Seguranca da Informagao e Comunicag¢des, que é uma
declarag¢do formal do drgao acerca de seu compromisso com a protecao das
informagdes de sua propriedade e/ou sob guarda, devendo ser cumprida por
todos os seus servidores e colaboradores.

Nesta cartilha abordaremos os principais aspectos que possam levar a cada
um dos servidores e demais colaboradores do Ministério do Trabalho e Emprego
(MTE) a uma reflexdo para mudanca de atitudes pessoais e profissionais que
assegurem a protecdo dosrecursos de informagao e comunicag6es do Ministério.
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1. A Seguranca da Informacao e Comunicac¢oes

Saiba o que é

E o conjunto de ac6es que objetiva viabilizar e assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade das informagées.

O que é informagao?

E todo e qualquer contetido ou dado que tenha valor para alguma organizacdo
ou pessoa. Ela pode estar guardada para uso restrito ou exposta ao publico para
consulta ou aquisicao.

Por que Seguranca da Informacao e Comunica¢ées?

Porque a seguranca da informagdo abrange o processo de transmissdo e
recepc¢ao da informagao, desde a elaboragao até seu descarte, ndo importando
o meio utilizado para transmiti-la.

Seréa que devo
jogar esse
documento na
lixeira?

Devemos proteger o conjunto de

~ dados ou informagdes em qualquer
formato: midias eletrénicas, papel e até
mesmo em conversacdes pessoais ou
por telefone, preservando o valor que
possuem e garantindo que esses dados

e informagbes estejam protegidos

contra 0 acesso por pessoas nao
autorizadas e, consequentemente,
estejam sempre disponiveis e
confidveis.
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2. Propriedades Basicas da Seguranca da Informacao

e Comunicac¢ées (DICA)

As acgbes de SIC estéo
voltadas para garantir que a
informacéo esteja disponivel,
integra e seja confidencial
e auténtica. Para memorizar
essas propriedades da
informacgéo utilizamos o
mnemonico DICA.

Vou explicar o
significado da DICA.

Disponibilidade: propriedade de que ainformacgdo esteja acessivel e utilizavel,
sob demanda, por uma pessoa fisica ou determinado sistema, érgao ou entidade.
Consiste na prote¢ao da informacao para que nao seja alterada ou se torne
indisponivel, assegurando ao usudrio o acesso a informagdao sempre que dela
precisar. Isto pode ser chamado também de continuidade dos servicos.
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Integridade: propriedade de que a informacdo ndo foi modificada ou
destruida de maneira ndo autorizada ou acidental. A integridade consiste em
proteger a informagdo nas suas mais variadas formas contra altera¢ao, sem a
permissdo explicita do proprietario daquela informacdo. Isto significa que aos
dados originais nada foi acrescentado, retirado ou modificado.

Confidencialidade: propriedade de que a informacao nao esteja disponivel ou
sejareveladaanenhuma pessoafisica, sistema, drgao ou entidade ndao autorizada
ou nao credenciada. Os dados privados devem ser apresentados somente aos
donos dos dados ou ao grupo por ele liberado. Deve-se cuidar nao apenas da
protecdo da informag¢do como um todo, mas também de partes da informagao
que podem ser utilizadas para interferir sobre o todo.

Autenticidade: propriedade de que a informacdo foi produzida, expedida,
modificada ou destruida por uma determinada pessoa fisica, ou por um
determinado sistema, érgao ou entidade. Estd associada a identificacdo correta
de um usudrio ou do computador, a certificagdo e origem da informacao.
Normalmente, isso € implementado a partir de um mecanismo de senhas ou de
assinatura digital.

i Fique de olho: quebra de
seguranga que comprometa a
DICA implica responsabilidade
administrativa, civil e penal!
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3.Vocé eaSIC

3.1 O que a SIC tem a ver com vocé?

A seguranca de uma determinada informagao pode ser afetada por fatores
comportamentais, pelo ambiente ou infraestrutura que a cerca ou por pessoas
mal-intencionadas que tem o objetivo de furtar, destruir ou modificar ainformacao.

Para que toda a informacao possa servir somente ao seu propdsito, que é
o de informar, sem prejudicar quaisquer pessoas ou instituicoes, é necessaria
a gestao segura dos recursos disponiveis em tecnologia da informacdo e da
comunicagao.

Seguranca da informagdo e comunicagdes vai muito além da tecnologia
da informacdo e, mais que isso, estd intimamente relacionada ao nosso
comportamento, dai o porqué de se exigir, em tempos de inclusao digital,
mudanca de comportamento, haja vista o potencial lesivo da velocidade com
que correm as informacdes na internet.

Todo servidor publico tem um compromisso com a integridade, a
confidencialidade, a autenticidade e a disponibilidade da informacao. Por isso,
é fundamental a conscientiza¢do de todos para necessidade da concretizacao
desse compromisso, a partir da adocao de condutas pessoais e procedimentos
padrdes de seguranca adotados no MTE.

O seu comportamento pode
garantir que os dados,
informacoes e documentos
que circulam no MTE
estejam seguros.
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3.2 Vocé sabia que também é seu dever implementar e zelar
pela SIC no MTE?

Toda e qualquer acao ou omissao, intencional ou acidental, que resulta no
comprometimento da seguranca da informagao e comunica¢des pode resultar
em responsabilizacdo do servidor nas esferas penal, civil e administrativa.

Em caso de dendncias de quebra de
seguranca ou sugestao de melhoria,
entre em contato pelo e-mail:
gestorsic@mte.gov.br.

Conheca mais sobre a SIC, acessando o link:
http://intranetmte/2011/planejamento_gestao/politica-de-seguranca-da-informacao-e-
comunicacoes-conheca-e-divulgue.htm

SEGURANCA DA INFORMAGCAO E COMUNICAGOES




3.3 Vocé se preocupa com a SIC no seu local de trabalho?

Todos os dias pessoas, empresas e organiza¢des governamentais sao vitimas
de tentativas de ataques, cujo objetivo é a captura ou destruicao de dados
ou informacdes. Por isso, € preciso tomar cuidado e ficar atento para que as
informagdes corporativas ndo sejam alteradas sem autoriza¢do ou que pessoas
mal-intencionadas tenham acesso a dados ou informagdes sigilosas.

Com simples mudanca de hdbitos pessoais e funcionais, podemos contribuir
para a implanta¢do de uma nova cultura relacionada a seguranga da informacao
e comunica¢des no ambito do Ministério do Trabalho e Emprego.

Hum!!!
Como eu posso
contribuir?
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3.4 Boas praticas de SIC que vocé pode adotar no trabalho

Equipamentos de informatica

Alguns procedimentos simples podem evitar
transtornos oriundos de cddigos maliciosos que
sdo programas especificamente desenvolvidos
para executar acbes maliciosas em computador,
como virus, cavalos de tréia, spyware:

a) Mantenha seu antivirus atualizado. A equipe técnica da Coordenagao-
Geral de Informdtica do Ministério ird se encarregar disso, mas em caso
de problema, entre em contato com a mesma para que a situagdao possa
ser corrigida;

b) EvitetrazerCD, DVD, pendrives ou quaisquer outros dispositivos mdveis de
fora do Ministério. Vocé pode estar trazendo virus de outros equipamentos
para a sua estacdo de trabalho e consequentemente, podera infectar nao
s6 o seu equipamento, como a rede interna do drgao; e

c) Suspeite de softwares que “vocé clica e ndo acontece nada”.

Figue ligado!
Pessoas mal-intencionadas
utilizam-se de codigos maliciosos
para obter informacdes sobre
senhas, dados bancarios, nimero
do cartéo de crédito e do CPF.
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Uso de Senhas

E importante certos cuidados na cria¢do, no uso e na guarda de senhas
pessoais, pois, o proprietdrio da senha € o responsavel legal por qualquer acao
cometida no uso da mesma.

Hum! Como
posso proteger
minha senha?

Lembre-se:

a) evite senhas simples, tipo: 12345, ABCDE, 8765...

b) ndo utilize informac6es que podem ser facilmente verificadas, como:
nome, sobrenome, nimero de CPF, placa de carro, identidade, data de
nascimento....

¢) ndo utilize a mesma senha para diversas finalidades, por exemplo, para
sistemas corporativos, conta bancaria, correio eletrénico...)

d) utilize senhas de facil memorizacdo para ndo precisar anota-la;

e) efetue a alteragdo de senha periodicamente; e

f) sua senha ndo deve jamais ser passada a terceiros, nem mesmo a equipe da

area de informadtica.
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Utilizacao do correio eletrénico corporativo

O correio eletronico corporativo foi criado com o objetivo de ser usado para
fins de trabalho.

Lembre-se:

a) ndo clicar em links ou abrir anexos recebidos de pessoas desconhecidas;

b) ndo cadastrar e-mail institucional em listas de discussao;

) ndo utilizar o e-mail institucional do MTE para assuntos pessoais;

d) ndo utilizar o e-mail do MTE para enviar ou repassar pornografia nem
mensagem com contetido improprio.

e) ndo repassar/enviar e-mails do tipo corrente; e

f) ndo enviar dados sigilosos para e-mail particular.

Vocé é responsavel pelas
informagodes enviadas pela internet!
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Ambiente de Trabalho

No ambiente de trabalho também devemos adotar certas atitudes para
garantir a seguranca da informagdo e comunicagdes.

Lembre-se:

a) ao deixar sua estacdo de trabalho, guarde todo documento que possa
conter informagdo que nao deva ser do conhecimento de todos;

b) lembre-se de desligar ou bloquear o computador, quando se ausentar; e

¢) ndo deixe a sala aberta, facilitando o acesso de pessoas alheias a unidade.

Esqueci de
bloguear o meu
computador!
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Uso de Identidade Funcional

A utilizacdo da identidade funcional integra o conjunto de medidas de
seguranca adotado por este Ministério. Sua utilizacdo é obrigatdria nao apenas
para o ingresso nas unidades do MTE, mas, também, para utilizacao enquanto
permanecemos exercendo nossas atividades durante a jornada de trabalho
didria. Isso facilita, inclusive, nossa identificacdo perante os cidaddos que
demandam nossos servicos, bem como junto aos demais servidores.

O uso do cracha é obrigatdrio nas
dependéncias do MTE; é de uso
pessoal; e em nenhuma hipotese deve
ser emprestado ou usado por outro!
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Sigilo da informacao

O servidor ou colaborador do MTE deve ser capaz de identificar a natureza
do sigilo da informacdo que recebe e, a partir dela, conhecer e obedecer as
restri¢des de acesso e divulgacao associadas.

Lembre-se: papéis importantes
devem ser destruidos de forma
adequada e documentos ndo deveréao
ser esquecidos em impressoras ou
fotocopiadoras.
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4. Acoes que o MTE tem desenvolvido para garantir

a Seguranca da Informacao e Comunicacoes

Figue por dentro! O MTE ja
tem Politica de Seguranca da
Informacéo e Comunicacdes!

O MTE por intermédio da Portaria n° 1.177, de 30 de dezembro de 2008,
cumprindo determinacao do Governo Federal, instituiu o seu Comité de
Seguranca da Informagao e Comunicagdes - CSIC.

Como fruto do trabalho deste Comité, por meio da Portaria n° 1.327, de 11
de junho de 2010, foi institucionalizada a Politica de Seguranca da Informacao
e Comunicagdes - POSIC, que objetiva fornecer diretrizes, critérios e suporte
administrativo suficientes a implementacdo da Seguranca da Informacdo e
Comunicag¢des no Ministério.

A POSIC aborda questdes referentes aos cuidados que os servidores e
colaboradores do MTE devem ter na sua atuagao dentro do érgao (crachd, uso de
senhas, cuidados com equipamentos e informagées que circulam na sua unidade),
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inclusive questdes referentes ao ingresso nas dependéncias e instalacdes do
Ministério e a seguranga da sua rede de informatica e de comunicagdes.

E por meio da Resolugao CSIC n° 1, de 30 de junho de 2010, instituiu a Equipe
de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR no
ambito do MTE.

Além disso, o MTE vem desenvolvendo ac¢des disponibilizadas a todos os
seus servidores e colaboradores, tendo como eixo principal a sensibilizacdo,
conscientizagdo e formacdao de multiplicadores em torno da Seguranca da
Informacdo e Comunicagdes do érgao.

5. Estrutura de SIC no MTE

Conheca a estrutura que o MTE
dispBe para implementar as acoes
de seguranca da informacéo e
comunicacodes.
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5.1 Comité de Seguranca da Informac¢ao e Comunicagées — CSIC

Saiba o que é
E o grupo de representantes de unidades do MTE com a responsabilidade

de assessorar a implementacdo das a¢des de seguranca da informagao e
comunica¢des no ambito do Ministério.

5.2 Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais - ETIR

Quem é?

E uma equipe constituida por servidores da Coordenacdo-Geral de
Informdtica, que tem a responsabilidade de receber, analisar e responder
notificagbes e atividades relacionadas a incidentes de seguranca em rede de
computadores.

5.3 Gestor de Seguranca da Informagdo e Comunicagoes

Quem é?
E o Coordenador-Geral de Planejamento e Gestdo Estratégica, responsével
.‘ pela promogdo da cultura da seguranga da informagdo e comunicagdes no
~ ambito do MTE. O Gestor de Seguranca da Informacdo e Comunica¢des também
é o coordenador do CSIC e responde pelo apoio as atividades da ETIR, no que se
refere a infraestrutura e capacitacdo dos membros da Equipe.

Acdes de seguranga estdo menos
sujeitas a falhas se houver a
participacdo de todos.
Temos que estar sempre vigilantes,
conscientes e atualizados.
Contamos com vocé!
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