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CONTRATO N° 31/2015

Contrato que entre si celebram o
MINISTERIO DO  TRABALHO E
FMPREGO - MTE e a EMPRESA
STEFANINI CONSULTORIA E
ASSESSORIA EM INFORMATICA S.A, para
prestacio de servicos técnicos de
infraestrutura e seguranca da informacio
para o ambiente de Tecnologia da Informacio
(TT) do Ministério do Trabalho e Emprego
(MTE).

MINISTERIO DO TRABALHO E EMPREGO — MTE, com
sede no Bloco “F”, da Esplanada dos Ministérios, em
Brasilia/DF, CEP 70056-900, CNPJ n.® 37.115.367/0033-48,
doravante denominado CONTRATANTE, representado pelo
Subsecretdrio de Plangjamento, Orgamento e Administragfio,
RODRIGO MELO NOGUEIRA, brasileiro, solteiro, inscrito
no CPF sob o n.® 714.352.393-34, portador da Cédula de
ldentidade n.® 93.002.455.099, expedida pela SSP/CE, residente
¢ domiciliado em Brasilia/DF, consoante competéncia que lhe
foi delegada pela Portaria SE n® 236, de 29 de maio de 2015,
publicada no D.0.U de 0lde junho de 2015, subsequente.

STEFANINI CONSULTORIA FE ASSESSORIA, EM
INFORMATICA S.A, CNPJ n® 58.069.360/0001-20, com sede
na Avenida Marginal, 156 Centro - Jaguariina/SP, CEP.
13.820-000, doravante  denominada CONTRATADA,
representada pelo seu Diretor Financeiro, o senhor LUIZ
CARLOS MARQUES DE AGUIAR, brasileiro, 1dentidade n®
13160859 SSP/SP, CPF n° 041.058.398-70, domiciliado em Sdo
Paulo-SP,

RESOLVEM, na forma da Lei n.° 10.520, de 17 de julho de
2002, o Decreto n.° 3.555, de 08 de agosto de 2000, Decreto n.®
3.693, de 20 de dezembro de 2000, Decreto n.° 3.722, de 09 de
janeiro de 2001, Decreto n.° 3.784, de 06 de abril de 2001, e
Decreto n.° 5.450, de 31 de maio de 2005, que regulamentam
modalidade do Pregfio Eletronico; e Instrugdio Normativa




02/2008/SLTI/MP de 30 de abril de 2008, Instrugdo Normativa
n® 04/2010 SLTI/MP de 14/09/2014, Decreto n.° 2.271, de 07 de
julho de 1997; e Lei Complementar n.° 123, de 14 de dezembro
de 2006, Decreto n® 7.746/2012, e Lei n.° 8.666, de 21 de junho
de 1993, subsidiariamente e alteragdes subsequentes, celebrar
este Contrato, mediante os termos e condigdes estabelecidos nas
seguintes clausulas:

CLAUSULA PRIMEIRA - DO OBJETO

Este Contrato tem por objeto prestagdo de servigos técnicos de infraestrutura e seguranca da
informagio para o ambiente de Tecnologia da Informagdo (TI) do Ministério do Trabalho e
Emprego (MTE), para dar continuidade aos seus servigos de sustentagdo e gerenciamento da
infraestrutura de T1 ¢ de Seguran¢a da Informagio.

CLAUSULA SEGUNDA — DA VINCULACAO

Vinculam-se a este Contrato o Edital de Pregio Eletrénico n® 11/2015, com seus anexos,
Proposta da CONTRATADA, datada de 20/05/2015, e demais clementos constantes do
Processo n2 46130.000070/2015-78.

CLAUSULA TERCEIRA - DO REGIME DE EXECUCAO

O servigo contratado serd realizado por execugfio indireta, do tipo menor prego global por
grupo.

CLAUSULA QUARTA — LOCAL DE EXECUCAO DOS SERVICOS

A prestagiio dos servigos devera ser realizada nas dependéncias do Ministério do Trabalho ¢
Emprego — Coordenagio Geral de Informatica - Esplanada dos Ministérios, Bloco F - Anexo
I1 - Térreo.

Paragrafo Primeiro. Por necessidade do CONTRATANTE, e previamente informada a
CONTRATADA, os locais de execugdo dos servigos poderdo ter seus enderegos alterados.

Paragrafo Segundo. Havendo a necessidade de comparecimento de prestador de
servigos/técnicos da CONTRATADA, em reunides técnicas ou para execugdo de servigos
especificos em quaisquer unidades do CONTRATANTE, seja em Brasilia ou em qualquer
lugar no territério nacional, incluindo sabados, domingos e feriados, o seu deslocamento néo
implicara em nenhuma forma de acréscimo ou majoragio nos valores dos servigos, razéo pela
qual serd improcedente a reivindicagfo de 6nus adicionais parao CONTRATANTE.

Parigrafo Terceiro. Eventualmente, havera necessidade de colaboradores alocados pela
CONTRATADA realizarem deslocamentos interestaduais para as Unidades Descentralizadas
do CONTRATANTE, com o objetivo de desempenhar as mesmas atividades especificadas
nesta contratagdo.

Pardgrafo Quarto. Visando a fixa¢do de um critério de estimativa de custos, as solicitag@es
de deslocamentos para prestagdo dos servigos serfio limitadas a 20 (vinte) viagens por a
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Parigrafo Quinto. Sdo elencadas 02 (duas) situagBes em que poderd ocorrer a necessidade
deslocamentos interestaduais:

a) Nos casos de implementagdo de novos projetos que impliquem na instalagfo
e/ou configuragdo de produtos, equipamentos, servigos ou sistemas;

e A necessidade de deslocamento serd comunicada com o minimo de 05 (cinco)
dias uteis 4 CONTRATADA, por meio de documento formal, contendo o
destino, o periodo, 0 motivo e as atividades a serem desenvolvidas;

e A permanéncia maxima na localidade serd de 03 (trés) dias uteis.

b) Nos casos de resolugdio de problemas para restabelecer servigos criticos para a
missio da CONTRATANTE que estejam parados ou apresentando falhas de
funcionamento e que ndo sejam passiveis de resolugio remota:

e A CONTRATADA deverd atuar de forma presencial em no mdximo 24
(vinte e quatro) horas apds a detec¢fio da indisponibilidade;

e (Caso a CONTRATADA possua equipe técnica capacitada e com os
requisitos técnicos necessarios para atendimento da demanda na Unidade
Descentralizada em questdo, ela pode solicitar autorizagdo formal da
CONTRATANTE para acionar essa equipe, ao invés de proceder a
realizagdo dos deslocamentos interestaduais de seus colaboradores.

Pardgrafo Sexto. Apos a realizagio de cada viagem, deverd ser emitido um Relatorio
Técnico de Viagem, em até 05 (cinco) dias (teis, com informagdes sobre o atendimento
efetuado, e a solugfio implantada.

Pardgrafo Sétimo. As despesas referentes aos deslocamentos acima previstos serdo de
inteira responsabilidade da CONTRATADA. A CONTRATANTE nio ird reembolsar em
nenhuma hipétese tais despesas, conforme previsto no inciso V, do art. 7° da Instrugio
Normativa n® 04.2014 SLTVMP.

Paragrafo Oitavo. A prestagfio de servigos, em caso deslocamento, podera ser realizada
em qualquer Unidade Descentralizada da CONTRATANTE, dispersas em todo territério
nacional. Os servigos executados nas unidades localizadas no Distrito Federal ndo serdo
considerados como deslocamento.

CLAUSULA QUINTA - DAS ESPECIFICACOES DOS SERVICOS

5.1. Servico de Gerenciamento e Suporte a Servidores — GRUPO 01

5.1.1 Descri¢iao Geral:

a) Este servigo devera funcionar de segunda a sexta de 07h00 as 21h00,
exceto feriados, devendo a CONTRATADA exccutar estes servigos
dentro deste periodo. Entretanto, para alguns servigos ditos como
emergenciais ou agendados, bem como a resolugdo de incidentes, poderdo
ocorrer em regime de 24 horas x 7 dias. Nestes casos, as demandas
poderdio, a critério do CONTRATANTE, ser atendidas remotamente.

b) Sera necessaria a prestagdo dos servigos fora do horario regular, quando
houver ocorréncia de incidentes na infraestrutura, reportados pelo servi




de Operacio, Service Desk ou pelo pessoal técnico de T1. O MTE provera
acesso via Virtual Private Network (VPN), ao(s) profissional(is)
indicado(s) pela CONTRATADA, para permitir a resolugiio dos
incidentes de forma remota. Caso o acesso remoto nio seja suficiente para
a resolugfo, um técnico responsavel deverd se deslocar até o MTE para
verificar o problema.

c) Toda resolugéio de incidentes fora do horario regular, deverdo constar de
comprovaglo de resolugfio, tais como, formalizagsio de solicitagdio do
NQOC, abertura de chamado e geragdo de evidéncias, tendo
obrigatortamente a necessidade de relatério de justificativa, juntamente
com a criagio de procedimento(s) e instrugio(0es) ao tratamento deste
pelo NOC.

d) A CGI realiza, periodicamente, manutengdes preventivas e corretivas em
sua infraestrutura de servidores, com o objetivc de promover
corregdes/atualizagdes de versdes de Sistemas Operacionais e firmware,
migragdes de servidores e ampliagdo da infraestrutura de processamento.
Durante essas agdes, serd requerida a atuagfio da empresa contratada para
0s servigos de gerenciamento de servidores em janelas de atendimento pré-
definidas em reunides, com autorizago formal do fiscal e abertura de
chamado.

e) Compreende as atividades de gerenciamento, sustentagfo, instalagio,
manuteng3o e suporte a servidores de rede, no que diz respeito a Sistemas
Operacionais, licenciamento, suporte a incidentes, sistemas de seguranga,
geréncia de servidores virtuais e clusterizados, andlise de capacidade e
performance.

f) A equipe responsdvel pela execugiio desse servigo deverd ser composta,
por profissionais especializados em gerenciamento de servidores
compativeis com a plataforma de equipamentos existentes na infraestrutura
de TI do MTE, e em caso de mudanga de plataforma a empresa terd 90
(noventa) dias para capacitar sua equipe.

g) A CONTRATADA devera atuar junto aos fornecedores de hardware e
software na abertura de chamados e resolugdo de problemas relacionados
aos servidores de rede do MTE em conjunto com os gestor(es) e fiscal(is)
dos contratos em questdo. Esse servigo serd acionado quando da
necessidade de cobertura via garantia, instalagdo de novos servidores,
remanejamento dos servidores existentes, sejam elas para resolugdo de
incidentes ou n#o, previamente registrados na ferramenta de gestiio de
Service Desk pelos servicos de operacfio, equipe técnica do Service Desk
ou pessoal interno de T1.

h) Ao término da resolugfo de incidente(s), problema(s) ou mudanga(s), os
profissionais da CONTRATADA que realizarfo o servigo de
gerenciamento e supotte a servidores registrardo na ferramenta de Gestég
de Service Desk, a ser indicada pelo MTE, do tempo consumido
atendimento, descrigdo resumida das providéncias adotadas e informagbes
sobre a resolugfio do problema ou solugio de contorno adotada.




i) As solugbes providas pelo servigo de gerenciamento e suporte a servidores
e mantidas em histérico, deverfio ser registradas posteriormente e
encaminhadas ao(s) Preposto(s) que decidira, em conjunto com o Fiscal
Técnico, sobre sua inclusio ou ndo na base de conhecimento, de mode a
proporcionar maior eficiéncia nos préximos atendimentos, com atualizagio
¢ manutencio continua de informacGes pertinentes as solugbes de
incidentes e respostas.

5.1.2 Acesso ao produto; cédige fonte e cédigo bindrio, documentagio,

5.1.3 Certificagdes: a habilidade de apresentar solugées com a confianga de que as
aplicagdes do seu software e hardware sfio integralmente certificadas pelos
principais parceiros OEM (Fabricantes de Equipamento Original) e ISV
(Vendedores de Software Independentes) da Red Hat.

5.1.4 Atuvalizacdes: atualizacbes regulares que fornecem as melhorias gerais, as
novas caracteristicas e suporte adicional ao hardware,

5.1.5 Revisdes: acesso as ultimas correces de bugs e erros de seguranga.

5.1.6 Upgrades: direito as novas versdes do Red Hat Enterprise Linux que sio
disponibilizadas durante o periodo de validade da subscricio.

5.1.7 Flexibilidade: a habilidade de apresentar qualquer versdo de langamentos do
Red Hat Enterprise Linux, pois as subscricfes ndo sfio especificas para uma
versdo. Portanto, uma subscriglio pode ser transferida para outras arquiteturas
e também de um sistema de 32 bits para um sistema de 64 bits a qualquer
momento.

5.1.8 Red Hat Network: acesso as capacidades de entrega e atualizagdo de
software automaticas da Red Hat. Os modulos adicionais e de compra
opcional do Red Hat Network (Satellite e Proxy) fornecem capacidades
ampliadas de gerenciamento de sistemas corporativos.

5.1.9 Estabilidade em longo prazo: a garantia de que as interfaces de aplicagio
em modo usudrio ¢ as principais interfaces de aplicagdo no modo kernel para
cada langamento Red Hat Enterprise Linux serfo mantidas estiveis durante a
vida do produto. Isso garante que as atualizag@es e as melhorias do produto
ndo impactardo a operagdo dos aplicativos.

5.1.10 Garantia Legal: o programa Red Hat Open Source Assurance (Garantia
Open Source) protege de danos legais os clientes que estlio a desenvolver e
implementar solucdes open source.

5.1.11 Detalhamento das Atividades

a) Suporte e manutencio dos sistemas operacionais, utilitarios,
software de failover, drivers, firmware, incluindo gerenciamento de
patches (update e upgrade);

b) Elaboragdo e implantagfio, a partir de pardmetros fornecidos pela
CGl, das estratégias de backup e restore sobre a configuragd
instalacdo e dados armazenados nos discos locais dos servidor
rede;




d)

g

h)

D

k)

m)

Gerenciamento do licenciamento dos sistemas operacionais,
utilitarios e aplicativos que sdio executados sobre os servidores;

Fornecimento de suporte e atendimento a incidentes registrados na
ferramenta de gestdo de Service Desk pelo Servigo de Operagéo,
equipe do Service Desk ou pessoal interno de TI, relacionados a
servidores de rede ou sistemas operacionais, incluindo diagndstico
€ restauracgio;

Formalizagdo junto ao(s) gestor(es) do contrato se necessdria a
abertura de chamados junto aos fornecedores e garantidores de
hardware e software, para atendimento aos incidentes relacionados
a servidores de rede, e registro da abertura no Software de Gestéo
de Service Desk interno, a ser indicado pelo MTE;

Fornecimento de informagdes ao Service Desk e registro na
ferramenta de gestdo de Service Desk sobre o encerramento de
chamados abertos junto a fornecedores e garantidores,

Fornecimento de subsidios e informagbes para a selegdo,
dimensionamento e utilizaciio de servidores e utilitarios, a fim de
atender as necessidades do negécio, bem como algar a progressdo
estimada dos proximos 12 meses;

Gerenciamento e manutengdo de controle de acesso e permissdes
ao ambiente de servidores, além de assegurar a aplicagfo das
medidas de seguranga fisica e de sistemas;

ldentificagfio e aplicagdo de patches de seguranga, gerenciamento
de acessos aos servidores de rede e detecgdo de intrusdes,

Execucdo de testes de regressio em sistemas operacionais,
retornando a uma determinada versdo, caso haja interrupg¢io no
funcionamento de aplicagdes advindas de mudangas no ambiente;

Anjlise de desempenho de servidores, no intuito de fornecer
informagdes para prover, o planejamento de capacidade de upgrade
e aquisi¢do de novos equipamentos;

Atualizacdo da Geréncia de Configuragio, descrevendo a situagfio e
relacionamento entre ¢les;

Elaboragdo, manutengdo ¢ instalagdo de scripts nas ferramentas de
monitoramento do MTE, bem como a integrago deste(s) com o
Software de Gestio de Service Desk, para a realizacio da
monitoragio dos seguintes pardmetros minimos de funcionamento
dos servidores de rede: indisponibilidade do equipamento, limite
critico de espago de armazenamento local, limite critico de
utilizagiio de CPU e memoria, problemas com as interfaces de rede,
queda de performance abaixo do limite critico aceitdvel e posterior
abertura de chamados imediatos de forma automatizada.
inmtervalo da checagem automatica dos pardmetros devera
definido de forma a obter 0 menor tempo possivel ent




5.1.12

5.1.13

checagens sem comprometer, excessivamente, a performance do
equipamento monitorado;

n) Armazenamento, em drea a ser definida pela CGI, dos logs
resultantes do processo de monitoramento de servidores de rede;

o) Disponibilizagio das interfaces referente as ferramentas de
monitoramento do MTE, devidamente configuradas com os scripts
de monitoramento de rede, para utilizagdo pelo Servico de
Operacéio e Service Desk.

Requisitos para a execugiio das atividades

5.1.12.1 O MTE fornecera as seguintes ferramentas (ndo taxativamente)
para a execugiio dos servigos:

5.1.12.1.1  Zabbix, OpenNMS, Teradata, Linux Red Hat,
CentOS, Windows Servers (2000, 2003, 2008 e
2012).

5.1.12,2 Instalagdes fisicas e tecnologicas necessdrias 3 execugdo do
servico nas dependéncias do CONTRATANTE serdo de
responsabilidade deste.

Recursos Humanos Necessirios a Realizagiio dos Servigos

5.1.13.1 Os colaboradores que atuarem diretamente na prestagdo de
servicos de gerenciamento e suporte a Servidores deverdo
possuir formacdo de nivel superior completa na éarea de
tecnologia da informagfio ou curso superior completo em
qualquer 4rea e pos-graduagdo na drea de Tecnologia da
Informacfo (carga-horaria minima de 360 horas).

5.1.13.2 A equipe da CONTRATADA devera possuir os requisitos de
capacitagdo listados abaixo, com carga hordria minima de 20
(vinte) horas para cada curso:

5.1.13.2.1 Redes de Computadores;
5.1.13.2.2 Seguranca de Redes.

5.1.13.3 Da mesma forma, a CONTRATADA devera formar equipe que
em sua composicdo possua, no minimo, as certificacdes listadas
abaixo:

5.1.13.3.1 Linux Professiconal Institute : LPI-C1;

5.1.13.3.2 MCSA - Microsoft Certified System Administrator
ou MCSE - Microsoft Certified Systems Engineer.

5.1.13.4 Os colaboradores deverfio possuir experiéncia profissional de no
minimo 06 (seis) anos na drea de Tecnologia da Informagéo ou
Minimo de 4 (quatro) anos como Analista de Rede; e minimo
2 (dois) anos de implementagio de politicas de backup e restore.

5.1.13.5 A equipe formada devera ter os seguintes conhecimentog/




5.1.13.5.1 Sistema Operacional Windows, Linux Red Hat;
Servigos de Rede (DNS, DHCP, WINS, PROXY,
FTP); Protocolo TCP/IP;

5.1.13.52 Protocolos de roteamento (RIP v.1 e v.2, OSPF ¢
BGP); Tecnologias Ethernet, MPLS, Frame-Relay,
ATM e MPLS; Tecnologia de roteamento
(switches layer 3 e roteadores); tecnologia Fibre
Channel (switches e storages); seguranga em
ambiente LAN e WAN; Instalagfio, configuragio,
administragfio e performance tunning;

5.1.1353 ITIL.

5.1.13.6 Uma vez que a forma de contratacio serd nma modalidade de

servigo e ndo de alocaglio de mélo-de-obra, é responsabilidade
unica e exclusiva da CONTRATADA estruturar sua equipe de
trabalho na dimensdo que atenda as condi¢Bes necessdrias a
prestagio dos servigos de gerenciamento e suporte a servidores.

5.1.13.7 SerBo de inteira responsabilidade da CONTRATADA as

defini¢Ses quanto & remuneragfio salarial dos recursos humanos
a serem utilizados por ¢la na prestagfo dos servigos.

5.2 Servigo de Administra¢io de Storage e Archive - GRUPO 01
5.2.1 Descriciio Geral

5.1.1.1.

5.1.1.2.

5.1.1.3.

Este servigo deverd funcionar de segunda & sexta de 07h00 as
21h00, exceto feriados, devendo a CONTRATADA executar estes
servigos dentro deste periodo, Entretanto, para alguns servigos ditos
como emergenciais ou agendados, bem como a resolugdo de
incidentes, poderfo ocorrer em regime de 24 horas x 7 dias. Nesles
casos, as demandas poderdo, a critério do CONTRATANTE, ser
atendidas remotamente.

Sera necessaria a prestagdo dos servigos fora do horario regular,
quando houver ocorréncia de incidentes na infraestrutura de
armazenamento, reportados pelo servico de Operagfio, Service
Desk ou pelo pessoal técnico de T1. O MTE provera acesso via
Virtual Private Network (VPN), ao(s) profissional(is) indicado(s)
pela CONTRATADA, para permitir a resolugdo dos incidentes de
forma remota. Caso o acesso remoto nfo se¢ja suficiente para a
resolucdio, um técnico responsavel deverd se deslocar até o MTE
para verificar o problema.

Toda resolugio de incidentes fora do horario regular, deverdo
constar de comprovagfio de resolugfio, tais como, formalizagdo de
solicitagdo do NOC, abertura de chamado ¢ geracdo de evidéncias,
tendo obrigatoriamente a necessidade de relatorio de justificativa,
juntamente com a criagfo de procedimento(s) ¢ instrugio(Ses) a0
tratamento deste pelo NOC.
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5.1.1.4.

5.1.1.5.

5.1.1.6.

5.1.1.7.

5.1.1.8.

5.1.1.9.

A CGI realiza, periodicamente, manutengdes preventivas e
corretivas em sua infraestrutura de armazenamento, com 0 abjetivo
de promover corregdes, atualizagdes de versbes de firmware,
migragdes de equipamentos ¢ ampliagdo da infraestrutura instalada
no site principal e backup. Durante essas agOes, serd requerida a
atuacdo da empresa contratada para os servigos de gerenciamento
de servidores em janelas de atendimento pré-definidas em reunides,
com autorizagdo formal do fiscal e abertura de chamado.

Os servigos de administrag@io de storage & archive compreendem o
gerenciamento de todos os componentes de infraestrutura e
politicas relacionadas ao armazenamento de dados, envolvendo
temporalidade, formato e permissdes de acesso, em ambientes
Network Attached Storage (NAS), Storage Area Networks (SANs),
Direct Attached Storage (DAS) e Content Addressable Storage
(CAS) (definir com o Juliandres se ¢ isso mesmo);

A CONTRATADA devera atuar junto aos fornecedores e
garantidores de equipamentos de armazenamento de dados na
abertura de chamados e resolugdo de problemas com os
componentes da infraestrutura de armazenamento de dados do
MTE em conjunto com os gestor(es) e fiscal(is) dos contratos em
questdo, tanto no site principal quanto no site de backup remoto
(cold site) da Instituigdo. (verificar se hd nas superintendéncias).

A equipe responsavel pela execugdio desse servico deverd ser
composta, por profissionais especializados em administracdo de
ambientes de armazenamento baseados em Network Attached
Storage (NAS), Storage Area Networks (SANs), Direct Attached
Storage (DAS) e Content Addressable Storage (CAS) (definir com
o Juliandres se € isso mesmo), e em caso de mudanga de plataforma
a empresa tera 90 (noventa) dias para capacitar sua equipe. Esse
servigo sera acionado quando da configuragdo e instalagdo de
componentes na infraestrutura de armazenamento de dados, na
administragdo dos equipamentos ja existentes e na resolucdio dos
incidentes relatados pelos Servigos de Operagio, Service Desk ou
pessoal técnico de TI;

Ao término da resolugdo de incidente(s), problema(s) ou
mudanga(s), os profissionais da empresa contratada que realizarfio
o servico de administragio de storage & archive registrarfio na
ferramenta de Gestdo de Service Desk, a ser indicada pelo MTE, do
tempo consumido no atendimento, descricdo resumida das
providéncias adotadas e informagdes sobre a resolugdio do
problema ou solugio de contorno adotada;

As solugBes providas pelo servigo de administragiio de storage &
archive e mantidas em histérico, deverdo ser registrada:
posteriormente e encaminhadas ao(s) Preposto(s) que decidirs,
conjunto com o Fiscal Técnico do Contrate, sobre sua inclusé
ndo na base de conhecimento, de modo a proporcionar/maior
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eficiéncia nos proximos atendimentos, com atualizagio e
manuten¢fio continua de informagdes pertinentes as solugdes de
incidentes e respostas.

Detalhamento das Atividades

52.2.1.
52.22.

52.23.

5224,

52.25.

52.26.

5.2.2.7.

52.28.
52209

5.2.2.10.
5.2.211.

5.2.2.12,

5.2.2.13.
5.2.2.14.
5.2.2.15.

Gerenciamento de dispositivos de armazenamento;

Gerenciamento dos componentes de Network Attached Storage
(NAS), Storage Area Networks (SANs), Direct Attached Storage
(DAS) e Content Addressable Storage (CAS);

Gerenciamento de componentes de infraestrutura, apoio a
elaboragdo e posterior aplicago das politicas relacionadas ao local
de armazenamento de dados, duragédo, formato e acesso;

Monitoramento dos pardmetros de funcionamento dos componentes
SANs, DAS, NAS e CAS: disponibilidade dos equipamentos,
ocupagdo de espago, consumoe de banda por controladoras/LUNs,
falhas de performance e gargalos;

Elaboragio, implantagdo, manutengdo de scripts e procedimentos
para automatizacdo do monitoramento de storage & archive com a
utilizagdo das ferramentas de monitoramento;

Armazenamento, em area a ser definida pela CGl, dos logs
resultantes do processo de monitoramento de storage & archive;

Colaboragfic na definicdo de convengdes de nomenclatura de
arquivos, hierarquia e localizagio;

Manutencéio e suporte a utilitirios e softwares para Storages.
Atuacio junto & Equipe de Desenvolvimento de Sistemas na

seguranca a aplicagdo das regulamentagdes institucionais para a
protecdo de dados e acesso a informagdes;

Participagéo na elaboragdo das politicas de arquivamento;

Aplicagdo das politicas de arquivamento de acordo com a
regulamentagdo definida pela CGl,

Fornecimento de informagSes e relatérios sobre a situacio de
armazenamento, visando & evolugio da politica de arquivamento,
bem come o dimensionamento e utilizagdo das 4reas de

- armazenamento e utilitdrios com vistas ao atendimento as

necessidades do negdcio, bem como progressio estimada dos
proximos 12 meses;

Manutengao das instalacdes de armazenamento de dados;
Gerenciamento de unidades robotizadas de fita magnética;

Recuperagdo de dados arquivados, quando necessdrio, pard
propdsitos de auditoria, comprovactes legais ou para atend
qualquer outro tipo de necessidade do MTE;
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5.2.2.16.

52.2.17.
52218,

5.2.2.19.

5.2.2.20,

5.2.2.21.

5.2.2.22,

5.2.2.23,

5.2.2.24.

5.2.2.25.

Fornecimento de suporte a incidentes relativos a Storage & Archive
registrados na ferramenta de gestfio de Service Desk;

Gerenciamento dos componentes do sistema de backup e restore;

Execugdo de backup diario das configuragdes dos sistemas de
armazenamento em uso;

Implementagdo das politicas de backup de dados estabelecidas
junto a CGI;

Atualizagdo da Geréneia de Configurac@o, situagio e
relacionamento entre eles;

Elaboragio, manutengfio e instalagdo de scripts e procedimentos
nas ferramentas de monitoramento utilizadas pelo MTE, para a
realizagdio da monitoragcdo dos seguintes parametros minimos de
funcionamento dos componentes das SANs, DAS, NAS e CAS;
indisponibilidade do equipamento, ocupagéio de espago, excesso de
consumo de banda por controladoras/LUNs, falhas de performance
e gargalos, queda de desempenho abaixo do limite critico aceitdvel.
O intervalo da checagem automdtica dos pardmetros deverd ser
definido de forma a obter o menor tempo possivel entre as
checagem sem comprometer, excessivamente, a performance do
equipamento monitorado;

Armazenamento, em drea a ser definida pela CGl, dos logs
resultantes do processo de monitoramento de servidores de rede;

Disponibilizagdo das interfaces de monitoramento referente as
ferramentas utilizadas pelo MTE, devidamente configuradas com
os scripts de monitoramento de rede, para utilizagdo pelo Servigo
de Operagdo e Service Desk.

Requisitos para a execugdio das atividades

5.2224.1. O MTE fornecera as seguintes ferramentas (nfo
taxativamente) para a execuglo dos servigos:

5.22.242.  Zabbix, OpenNMS, TSM;

5.2.2243. Ferramentas e utilitirios de gerenciamento e
administragdo da infraestrutura de armazenamento de
dados.

Instalagdes fisicas e tecnologicas necessarias & execu¢do do servigo
nas dependéncias do CONTRATANTE serdo de responsabilidade
deste.

5.2.3. Recursos Humanos Necessirios 3 Realizacio dos Servicos

52.3.1,

Os colaboradores que atuarem diretamente na prestagdo de
servicos de administragiio de Storage ¢ Archive deverdo possuir
formagfio de nivel superior completa na drea de tecnologia da
informagfo ou curso superior completo em qualquer 4rea e pd
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52.3.2.

5.2.33.

5234,

5.23.5.

graduacio na 4rea de Tecnologia da Informagdo (carga-horéaria
minima de 360 horas).

A equipe da CONTRATADA deverd possuir 0s requisitos de
capacitagdo listados abaixo, com carga hordria minima de 20
{(vinte) horas para cada curso:

5.2.3.2.1. Redes de Computadores;

5.2.3.2.2. Seguranga de Redes;

5.2.3.23. Linux Fundamentos;

5.2.3.2.4. Linux - Administra¢do do Sistema;
5.2.3.2.5. Fundamentos de banco de dados;

Da mesma forma, a CONTRATADA devera formar equipe que
em sua composi¢do possua, no minimo, a certificagdo listada
abaixo: '

5.2.33.1. Linux Professional Institute : LPI-CI.

Os colaboradores deverdo possuir experiéncia profissional de, no
minimo, 06 (seis) anos na drea de Tecnologia da Informagio ou
minimo de 4 (quatro) anos de suporte em servigos de Storage e
Archive.

A equipe formada devera ter os seguintes conhecimentos:

5.23.5.1. Uso de ferramentas automatizadas de gestfio de
infraestrutura;
5.2.3.5.2. Sistema operacional Windows e Linux;

523.53. Aplicagdes WEB;

5.2.3.54. Servigos de Rede (DNS, DHCP, WINS, PROXY,
FTP);

5.2.3.55. Protocolo TCP/IP;
523.56. Protocolos de roteamento (RIP v.I e v.2, OSPF e

BGP);

5.23.5.7. Tecnologias FEthernet, MPLS, Frame-Relay,
ATM e MPLS;

5.2.3.5.8. Tecnologia de roteamento (switches layer 3 e
roteadores);

52.3.59. Tecnologia Fibre Channel (switches e storages);

5.2.3.5.10.  Seguranca em ambiente LAN ¢ WAN;

52.3.5.11. Instalagdo, configuragdo, administragio e
performance tunning;

5.2.3.5.E2. Storage Manager — TSM.
52.3.5.13. ITIL



5.2.3.6. Uma vez que a forma de contratagdio serd na modalidade de
servico e ndo de alocagdo de mdo-de-obra, € responsabilidade
tnica e exclusiva da empresa CONTRATADA estruturar sua
equipe de trabalho na dimensdo que atenda as condigbes
necessarias a prestagio dos servigos de Administragdo de Storage
e Archive.

5.2.3.7. Serdo de inteira responsabilidade da CONTRATADA as
defini¢des quanto a remuneragdo salarial dos recursos humanos a
seremn utilizados por ela na prestagdo dos servigos.

5.3. Servico de Administracio de Directory Services — Grupo 01
5.3.1. Descrigio Geral

5.3.1.1.Este servigo devera funcionar de segunda 4 sexta de 07h00 as 21 h00,
exceto feriados, devendo a CONTRATADA exccutar estes servigos
dentro deste periodo. Entretanto, para alguns servigos ditos como
emergenciais ou agendados, bemn como a resolucdo de incidentes,
poderdo ocorrer em regime de 24 horas x 7 dias. Nestes casos, as
demandas poderdo, a critéric do CONTRATANTE, ser atendidas
remotamente.

5.3.1.2.Ser4 necessaria a prestag@o dos servigos fora do hordrio reguiar,
quando houver ocorréncia de incidentes na infraestrutura de
autenticagdo, reportados pelo servigo de Operagdo, Service Desk ou
pelo pessoal técnico de Tl. O MTE provera acesso via Virtual
Private Network (VPN), ao(s) profissional(is) indicado(s) pela
CONTRATADA, para permitir a resolugio dos incidentes de forma
remota. Caso o acesso remoto ndc seja suficiente para a resolugio,
um técnico responsavel deverd se deslocar até o MTE para verificar
o problema.

5.3.1.3.Toda resclugdo de incidentes fora do horario regular, deverdo
constar de comprovacio de resolugdo, tais como, formalizagéo de
solicitagdo do NOC, abertura de chamado e geragdo de evidéncias,
tendo obrigatoriamente a necessidade de relatério de justificativa,
juntamente com a criagdo de procedimento(s) e instrucfo(des) ao
tratamento deste pelo NOC.,

5.3.1.4.A CGl realiza, periodicamente, manutengdes preventivas e corretivas
em sua infraestrutura de autenticagio, com o objetivo de promover
corregdes, atualizagdes de versdes, migracdes de equipamentos e
ampliagio da infraestrutura de autenticagc@o. Durante essas agdes,
serd requerida a atuagiio da empresa contratada para os servigos de
gerenciamento de servidores em janelas de atendimento pré-
definidas em reunides, com autorizagdo formal do fiscal e abertura
de chamado.

5.3.1.5.0 servico de administragdo de Directory Services compreende as
atividades de monitoramento, instalagdo, suporte e manuten¢io/a
Directory Services, responsdvel por gerenciar os acessos /dos




usuarios aos recursos disponiveis na rede, garantindo a detecglio ¢ a
prevenco da tentativa de acessos ndo autorizados, além de
administrar os recursos de armazenamento disponibilizados aos
USuarios.

5.3.1.6.A CONTRATADA devera atuar junto aos técnicos do servigo de
gerenciamento e suporte a redes no gerenciamento dos grupos e
perfis de acesso aos recursos computacionais e servigos disponiveis
na rede do MTE.

5.3.1.7.A equipe responsiavel pela execugio desse servico deverd ser
composta, comprovadamente, por profissionais especializados em
administraco de ambientes de armazenamento e autenticagio
(Directory Access Protocol (DAP), Lightweight Directory Access
Protocol (LDAP) e Active Directory), ¢ em caso de mudanga de
plataforma a empresa tera 90 (noventa) dias para capacitar sua
equipe. Esse servigo sera acionado quando da instalagio de novos
componentes da infraestrutura de autenticagdo ¢ gerenciamento de
acessos e na administragdo dos componentes ja existentes, além de
atuar na resolugdo dos incidentes registrados na ferramenta de gestéio
de Service Desk pelos servigos de Operaglio, equipe do Service Desk
¢ pelo pessoal técnico de TL.

5.3.1.8.A0 término da resolugio de incidente(s), problema(s) ou
mudanga(s), os profissionais da empresa contratada que realizarfio o
servico de Administragio de Directory Services registraric na
ferramenta de Gest8o de Service Desk, a ser indicada pelo MTE, do
tempo consumido no atendimento, descrigio resumida das
providéncias adotadas e informagdes sobre a resolugio do problema
ou solugdo de contorno adotada.

5.3.1.9.As solugdes providas pelo servico de administragdio de Directory
Services e mantidas em histdrico deverfo ser registradas
posteriormente ¢ encaminhadas ao(s) Preposto(s) que decidird, em
conjunto com o Fiscal Técnico do Contrato, sobre sua inclusio ou
nido na base de conhecimento, de modo a proporcionar maior
eficiéncia nos proximos atendimentos, com atualizagio e
manutengio continua de informacgBes pertinentes as solugtes de
incidentes e respostas.

5.3.2. Detalhamento das atividades

5.3.2.1.Gerenciamento de Directory Access Protocol (DAP), Lightweight
Directory Access Protocol (LDAP) e Active Directory;

5.3.2.2.Assegurar e controlar 0 acesso aos servigos disponiveis aos usudrios;

5.3.2.3.Gerenciamento dos direitos de acesso de usuarios ou grupos de
usudrios a recursos da rede;

5.3.2.4.Gerenciamento dos direitos de acesso e cotas de utilizagdo de Areas
dos servidores de arquivos disponibilizadas aos usudrios de TT;




5.3.3.

53.4.

5.3.2.5.Monitoramento dos seguintes pardmetros de funcionamento dos
componentes da infraestrutura de Directory Services: disponibilidade
do servigo, espago disponivel para armazenamento, falhas,
performance e gargalos;

5.3.2.6.Aplicar e manter convengBes de nomenclatura a serem utilizadas
para os recursos da rede;

5.3.2.7.Implementar e gerenciar Directory Services distribuidos;

5.3.2.8.Monitorar eventos relacionados a Directory Services, como
tentativas mal sucedidas de acesso a recursos, adotando as agdes
apropriadas quando necessarias;

5.3.2.9.Fornecimento de suporte a incidentes relativos a Directory Services
registrados na ferramenta de gestdo de Service Desk;

5.3.2.10.Aplicar patches de correciio e atualizar a versdo das ferramentas
utilizadas pelo MTE para gerenciamento de Directory Services;

5.3.2.11.Elaboracio, manutencdo e instalagdio de scripts e procedimentos
nas ferramentas de monitoramento em uso pelo MTE, para o
monitoramento  dos  seguintes  pardmetros  minimos de
funcionamento dos componentes da infraestrutura de Directory
Services: indisponibilidade do servigo, limite de espago disponivel
para as bases de autenticagdo, falhas de performance e gargalos. O
intervalo da checagem automdtica dos parametros deverd ser
definido de forma a obter o menor tempo possivel entre as
checagem sem comprometer, excessivamente, a performance do
equipamento monitorado;

5.3.2.12.Armazenamento, em drea a ser definida pela CGI, dos logs
resultantes do processo de monitoramento de Directory Services;

5.3.2.13.Disponibilizacio das interfaces de monitoramento das ferramentas
em uso pelo MTE, devidamente configuradas com os scripts de
monitoramento de Directory Services, para utilizacdo pelo Servigo
de Operacgio e Service Desk;

5.3.2.14.Atualizagiio da Geréncia de Configuracdo, situacio e
relacionamento entre eles.

Requisitos para a execugiio das atividades

5.33.1. O MTE fornecera as seguintes ferramentas (nfo taxativamente)
para a execucfo dos servigos:

5.3.3.1.1. Zabbix, Active Directory;

53.32. Instalagdes fisicas e tecnologicas necessdrias 4 execugdo do
servico nas dependéncias do CONTRATANTE serdo de
responsabilidade deste.

Recursos Humanos necessdrios 4 realizaciio dos servicos

5.3.4.1. Os colaboradores que atuarem diretamente na prestagio dop
servigos de administragfio de Directory Services deverfio posguir
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5342,

5.3.43.

5344.

5345.

formagéo de nivel superior completa na area de tecnologia da
informag#o ou curso superior completo em qualquer area e pos-
graduagdio na 4rea de Tecnologia da Informagio (carga-horaria
minima de 360 horas).

A equipe da CONTRATADA devera possuir os requisitos de
capacitagiio listados abaixo, com carga horaria minima de 20
(vinte) horas para cada curso:

53.4.2.1. Rede de Computadores;

53.4.2.2. Seguranga de Redes;

5.3.4.2.3. Linux — Administragdo do Sistema;
5.3.4.24.  Windows Server 2003, 2008 ¢ 2012;

Da mesma forma, a CONTRATADA deveré formar equipe que
em sua composi¢Ao possua, no minimo, as certificagdes listadas
abaixo:

5.3.43.1. Linux Professional Institute : LPI-C1;

53.43.2. MCSA - Microsoft Certified System Administrator
ou MCSE - Microsoft Certified Systems Engineer.

Os colaboradores deverdio possuir experiéncia profissional de,
no minimo, de 06 (seis) anos de experiéncia na area de
Tecnologia da Informagdo ou minimo de 04 (quatro) anos como
Analista de Rede ou Suporte.

A equipe formada devera ter os seguintes conhecimentos:

5.3.4.5.1. Uso de ferramentas automatizadas de gestio de
infraestrutura;

5.34.5.2. Sistemma Operacional Windows, Linux efou
FreeBSD;

53453, Aplicagdes WEB;

53.4.5.4, Servigos de Rede (DNS, DHCP, WINS, PROXY,
FTP);

53.4.5.5. Protocolo TCP/IP;
5.3.4.5.6. Seguranga em ambiente LAN ¢ WAN;

5.3.4.5.7. Implementagio de VPN nas modalidades de acesso
remoto (LANtoLAN, WEBVPN etc);

5.3.45.8. Esxchange SERVER 2003 ou superior;
53.4.5.9. Active Directory;

5.3.4.5.10. Lightweight Directory Access Protocol — LDAP;
5.3.4.5.11. Firewall, IDS e IPS, e seguranca de perimetro;

5.3.4.5.12. Ferramentas e protocolos de gerenciamentd
rede;
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53.4.5.13. ITIL

534.6. Uma vez que a forma de contratagio sera na modalidade de
servigo ¢ nido de alocagdo de mio-de-obra, é responsabilidade
Unica e exclusiva da empresa CONTRATADA estruturar sua
equipe de trabalho na dimens@o que atenda as condigdes
necessarias 4 prestagio dos servigos de Administragio de
Directory Services;

5.3.47. Serdo de inteira responsabilidade da N as defini¢des quanto a
remuneragio salarial dos recursos humanos a serem utilizados
por ela na presta¢io dos servigos.

5.4. Servigo de Gerenciamento de Middleware - GRUPO 01
5.4.1. Descri¢ao Geral

54.1.1.  Este servigo devera funcionar de segunda a sexta de 07h00 as
21h00, exceto feriados, devendo a CONTRATADA execuiar
estes servigos dentro deste periodo. Entretantio, para alguns
servigos ditos como emergenciais ou agendados, bem como a
resolucgio de incidentes, poderdo ocorrer em regime de 24 horas
x 7 dias. Nestes casos, as demandas poderdo, a critério do
CONTRATANTE, ser atendidas remotamente.

5.41.2.  Serd necessaria a prestagdo dos servigos fora do hordrio regular,
quando houver ocorréncia de incidentes na infraestrutura deste
servigo, reportados pelo servigo de Operagdo, Service Desk ou
pelo pessoal técnico de T1. O MTE provera acesso via Virtual
Private Network (VPN), ao(s) profissional(is) indicado(s) pela
CONTRATADA, para permitir a resolugdo dos incidentes de
forma remota. Caso o0 acesso remolo njo seja suficiente para a
resolugio, um técnico responsavel deverd se deslocar até 0 MTE
para verificar o problema.

5.4.1.3.  Toda resolugdo de incidentes fora do horario regular, deverdo
constar de comprovagio de resolugfio, tais como, formalizagéo
de solicitagdo do NOC, abertura de chamado e geragio de
evidéncias, tendo obrigatoriamente a necessidade de relatério de
justificativa, juntamente com a criagdo de procedimento(s) e
instrugdo(&es) ao tratamento deste pelo NOC.

54.1.4. A CGI realiza, periodicamente, manutengdes preventivas e
corretivas em sua infraestrutura de middleware, com o objetivo
de promover corregdes/atualizagbes de versdes de Sistemas
Operacionais e firmware, migragdes de servidores e ampliagdo
da infraestrutura de processamento. Durante essas agdes, serd
requerida a atuagfio da empresa contratada para os servigos de
gerenciamento de servidores em janelas de atendimento pré-
definidas em reunides, com autorizagdo formal do fiscal e
abertura de chamado.




54.1.5.

' 54.16.

54.1.7.

54,18,

54.1.9.

5.4.1.10.

54.1.11.

O servico de gerenciamento de middleware compreende as
atividades de instalagdo, projeto, criagfo, suporte, tunning,
seguranga, manutengfo ¢ monitoramento de bancos de dados ¢
todos 0s objetos que os compdem.

O servigo de gerenciamento compreende, ainda, as atividades de
arquitetura, suporte, instalagio, monitoramento e gerenciamento
de softwares de middleware, responsiveis pela conexio e
integragdo dos componentes de software de sistemas ou
aplica¢des distintas ou distribuidas.

Os profissionais responsaveis por esses servigos deverdo atuar
junto aos fornecedores e garantidores dos softwares de
middleware utilizados no MTE, na abertura de chamados e
resolugfo de problemas.

A equipe responsavel pela execugfio desse servige deverd ser
composta, comprovadamente, por profissionais especializados e
com experiéncia no gerenciamento dos softwares de middleware
utilizados na infraestrutura de TI do MTE;

Além das atividades usuais de administragdo, este servigo
devera atuar na resolugio dos incidentes relacionados a
middleware relatados pelos servigos de Operagio e Service
Desk, ou pelo pessoal técnico de T1.

Ao término da rtesolugio de incidente(s), problema(s) ou
mudanga(s), os profissionais da empresa contratada que
realizardo este servigo efetuario o registro na ferramenta de
Gestdo de Service Desk, a ser indicada pelo MTE, do tempo
consumido no atendimento, descrigdo resumida das providéncias
adotadas e informagdes sobre a resolugdio de problema ou
solucdo de contorno adotada.

As solugdes providas pelo servigo de gerenciamento de
middleware e mantidas em histérico deverdo ser registradas
posteriormente ¢ encaminhadas ao(s) Preposto(s) que decidira
em conjunto com o Fiscal Técnico do Contrato sobre sua
inclusdio ou ndo na base de conhecimento, de modo a
proporcionar maior eficiéncia no atendimento as proximas
ocomréncias, com atualizagic e manutengio continua de
informagdes pertinentes as respostas ¢ solugdes de incidentes.

5.4.2. Detalhamento das atividades:

54.2.1.

5422

Definicio da arquitetura das solugdes de middleware mais
adequadas 4 infraestrutura de TI, a partir dos requisitos
definidos pela CGI, como clusterizagio e alta disponibilidade;

Instalagio, suporte, gerenciamento e tunning das tecnologias g€
suporte a comunicagdo programa-a-programa, como bro
servidores de aplicagfio, chamadas a procedures remotas (
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54.223.

5424,

5.4.2.5.

5.4.2.6.

5.4.2.7.

5428.

54.209.

5.4.2.10.

54.2.11.

54.2.12.

5.4.2.13.

54.2.14.

Web Services, Enterprise Server Bus (ESB), Service Oriented
Architectures (SOA), Business Intelligence (BI), entre outras;

Instalagdio, suporte, administragio e tunning das tecnologias de
gerenciamento de espago em caches de objetos Web e
distribui¢do de carga entre servidores de aplicagdo;

Prospecg¢do de tecnologias e fornecimento das informagdes
necessarias 4 tomada de decis3o sobre as Ssolugdes de
middleware mais adequadas para o ambiente de TI da
Instituigio;

Monitoramento, controle e operagio das solugbes de
middleware em uso;

Detecgdo e resolugio de incidentes relacionados as solugdes de
middleware utilizadas, com registro na ferramenta de gestdo de
Service Desk;

Manutencdo e atualizagdo das solugbes de middleware,
incluindo licenciamento e instalagdo de novas versdes;

Definigic e geragio de informagdes sobre como as aplicagdes
entdo interligadas através das solugdes de middleware;

Elaboragfio, manutengio e instalagdo de scripts e procedimentos
nas ferramentas de monitoramento, para a realizagdo da
monitoragdo dos  seguintes parimetros minimos de
funcionamenfo dos servigos de middleware: indisponibilidade
do servico, queda de listeners, limite critico de espago
disponivel para armazenamento, falhas de performance. e
gargalos. O intervalo da checagem automdtica dos parametros
devera ser definido de forma a obter o menor tempo possivel
entre as checagem sem comprometer, excessivamente, a
performance do equipamento monitorado;

Armazenamento, em 4rea a ser definida pela CGlL dos logs
resultantes do processo de monitoramento de servicos de
Middleware;

Disponibilizagdo das interfaces de monitoramento das
ferramentas utilizadas, devidamente configuradas com os scripts
de monitoramento dos servigos de Middleware, para utilizagio
pelo Servigo de Operagio e Service Desk.

Atualizagiio da Geréncia de Configuragio, situagdio e
relacionamento entre eles.

Atualizagio e disseminagdo da politica de seguranga da
informagio no que tange as aplicagdes.

Suporte as interfaces entre as aplicagdes que utilizam o ambiente
do MTE, Internet e ambientes externos, como as aplicagées
SERPRO (SIAFI/SIAPE).




5.4.3.

5.4.4.

5.4.2.15.

54.2.16.

54.2.17.

54.2.18,

Fornecer suporte em operagdes de instalagio, implantagio e
migragio de aplicagdes que se encontram nos ambientes de
produgfio, homologagio e teste.

Configurar e manter em funcionamento 0s servigos de aplicacio
WEB (lIS, Apache, Tomcat, JBoss etc.).

Propor a atualizacio dos recursos de software e hardware a
CONTRATANTE.

Atuar em parceria com os demais servigos, com o intuito de
prover uma solugdo de TIC adequada a realidade do MTE.

Requisitos para a execugiio dos servicos

5.4.3.1.

5.43.2.

O MTE fornecer4 as seguintes ferramentas (ndo taxativamente)
para a execugfo dos servigos:

5.4.3.1.1. Zabbix, OpenNMS, TSM, GridControl, JON, Jboss,
Apache.

Instalagdes fisicas e tecnologicas necessarias & execugdo do
servigo nas dependéncias do CONTRATANTE serio de
responsabilidade deste.

Recursos Humanos Necessarios 4 Realizacio dos Servicos

544.1.

54.4.2.

5.4.43.

Os colaboradores que atuarem diretamente na prestagdo dos
servicos de Gerenciamento de Middleware deverfo possuir
formag@o de nivel superior completa na area de tecnologia da
informag&o ou curso superior completo em qualquer area € pos-
graduacdo na area de Tecnologia da Informagdo (carga-horaria
minima de 360 horas).

A CONTRATADA deverd formar equipe que em sua
compaosicdo possua, no minimo, as certificagbes listadas abaixo:

54.42.1. Certificagio “Red Hat  Certified JBoss
Administrator - RHCIA™,

54.4.2.2. BEA Certified Administrator;

5.4.4.2.3. Certificacio “Red Hat Certified System
Administrator — RHCSA” ou “Linux Professional
Institute Certification — LPIC2”.

Da mesma forma, a equipe deverd possuir os requisitos de
capacitagdo listados abaixo, com carga hordria minima de 20
(vinte) horas para cada curso:

54.4.3.1. Redes de Computadores;
5.4.432. Seguranca de Redes;

5.4.4.33. Linux Fundamentos; Linux - Administracfo
Sistema;

54434, Windows Server 2003, 2008 e 2012;
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5.4.4.4,

5.4.4.5.

5.44.6.

Os colaboradores deverdo possuir os requisitos de experiéncia
profissional ¢ formacdo listados abaixo:

5444.1. Minimo de 04 (quatro) anos em atividades
relacionadas com os servigos de gerenciamento
de Middleware;

54.44.2. Conhecimentos avangados em boas préticas de
gestio ¢ governanca de T1 com base nos
frameworks ITIL e COBIT;

54443,  Sistemas operacionais Linux e Windows;

5.4.4.4.4. Ferramentas de seguranga e monitoramentos de
servigos de Ti;

5.4.4.4.5. Ferramentas e protocolos de gerenciamento de
rede;

5.44.46. Proficiéncia em Inglés;

Uma vez que a forma de contratacdo serd na modalidade de
servigo e nfo de alocagfo de mio-de-obra, € responsabilidade
unica e exclusiva da empresa CONTRATADA estruturar sua
equipe de trabalho na dimensfio que atenda as condigdes
necessarias a4 prestagdo dos servigos de gerenciamento de
Middleware;

Serdo de inteira responsabilidade da CONTRATADA as
defini¢des quanto & remuneragfo salarial dos recursos humanos a
serem utilizados por ela na prestagfio dos servigos.

5.5, Servico de Gerenciamento de Mensageria — GRUPO 01

5.5.1. Descrigcdo Geral

55.1.1.
5.5.1.2.
5.5.1.3.

Este servigo devera funcionar de segunda a sexta, de 07h00 as
21h00, exceto feriados, devendo a CONTRATADA executar
estes servigos dentro deste periodo. Entretanto, para alguns
servicos ditos como emergenciais ou agendados, bem como a
resolugdo de incidentes, poderdo ocorrer em regime de 24 horas x
7 dias. Nestes casos, as demandas poderdo, a critério do
CONTRATANTE, ser atendidas remotamente.

Serd necessdria a prestacdo dos servigos fora do horéario regular,
quando houver ocorréncia de incidentes na infraestrutura de
mensageria, reportados pelo servigo de Operagio, Service Desk
ou pelo pessoal técnico de Ti. O MTE provera acesso via Virtual
Private Network (VPN), ao(s) profissional(is) indicado(s) pela
CONTRATADA, para permitir a resolugo dos incidentes de
forma remota. Caso o acesso remoto nio seja suficiente para a
resolugfio, um téenico responsavel devera se deslocar até o MTE
para verificar o problema.

Toda resolugdo de incidentes fora do hordrio regular, deverio
constar de comprovagio de resolugéo, tais como, formalizag

21




5.5.1.4.

5.5.1.5.

5.5.1.6.

5.5.1.7.

5.5.1.8.

55.1.9.

5.5.2. Detalhamento das atividades:

5.5.2.1. Instalac¢do, configuragfio e suporte a servidores de e-mail;

solicitagio do NOC, abertura de chamado ¢ geracio de
evidéncias, tendo obrigatoriamente a necessidade de relatério de
justificativa, juntamente com a criagio de procedimento(s) e
instrugo(Ses) ao tratamento deste pelo NOC,

A CGI realiza, periodicamente, manutengSes preventivas e
corretivas em sua infraestrutura de mensageria, com o objetivo de
promover correges/atualizagdes de  versdes de  Sistemas
Operacionais e firmware, migragdes de servidores e ampliacio da
infraestrutura de processamento. Durante essas agdes, serd
requerida a atuagdo da empresa contratada para os servigos de
gerenciamento de servidores em janelas de atendimento pré-
definidas em reunifes, com autorizagio formal do fiscal e
abertura de chamado.

O gerenciamento de mensageria compreende os servigos de
instalagdo, manutengio e suporte aos servigos de mensageria
(baseada na plataforma Microsofi® Exchange) utilizado pelo
MTE, gerenciando os recursos envolvidos com o funcionamento
dos servi¢os e sua protecdio contra malwares e spams.

A equipe responsdvel pela execugfio desse servigo devera ser
composta por profissionais especializados e com experiéncia no
gerenciamento  de softwares de mensageria utilizados na
infraestrutura de Tl do MTE.

Além das atividades usuais de gerenciamento da disponibilidade
dos servigos de mensageria, os técnicos desse servigo atuarfio na
resolugdo dos incidentes relacionados a Mensageria relatados
pelos servicos de Operagio e Service Desk ou pelo pessoal
técnico de TI, e registrados na ferramenta de gestio de Service
Desk.

Ao término da resolugio do incidente ou problema, os
profissionais da empresa contratada que realizardo este servigo
efetuarfio o registro na ferramenta de gestdo de Service Desk, a
ser indicada pelo MTE, do tempo consumido no atendimento,
descrigo resumida das providéncias adotadas ¢ informagdes
sobre aresolugfio do problema ou solugfio de contorno adotada.

As solugbes providas pelo servico de gerenciamento de
mensageria e mantidas em histérico deverfio ser registradas
posteriormente e encaminhadas ao(s) Preposto(s) que decidird, em
conjunto com o Fiscal Técnico do Contrato, sobre sua incluséo ou
ndo na base de conhecimento, de modo a proporcionar maior
eficiéneia no  atendimento as préximas ocorréncias, com
atualizagio e manutengdio continua de informagdes pertinentes as
respostas e solugdes de incidentes.
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5.5.2.2. Instalag8o, configuragdo e suporte a ferramentas de colaboragéo;

5.5.2.3. Instalagfio, configuracdc e monitoramento dos componentes
envolvidos na solug#o de correio eletrbnico, tais como Webmail e
servigos SMTP, POP3 e IMAP;

5.5.2.4. Gerenciamento do espago de armazenamento das bases de dados
de mensagens;

5.5.2.5. Avaliago e implementagdo de melhorias sobre o desempenho,
integridade e disponibilidade da solugdo de correio eletrénico;

5.5.2.6. Elaborar procedimentos e rotinas a serem observadas pelos
usuarios, para a manutengio de contas de correio eletrénico;

5.5.2.7. Administrar e assegurar o cumprimento das politicas e dos
procedimentos relativos aos servigos de correio eletrnico;

5.5.2.8. Aplica¢do dos procedimentos necessarios a garantia da seguranga
sohre os recursos de mensageria da Organizagdo;

5.5.2.9. Aplicagdo de regras e politicas contra malwares e spams;
5.5.2.10.Gerenciamento das dreas de quarentena de mensagens;

5.52.11.Criag8c e manutencdo de “deny lists™ e “allow lists”
institucionais;

5.5.2.12. Administrar, criar, atualizar, ativar e desativar contas de e-mail e
listas/grupos de correio eletrénico;

5.5.2.13.Gerenciamento de seguranga e privacidade no acesso as
mensagens eletronicas;

5.5.2.14.Gerenciamento e manutengdo das ferramentas de colaborago,
incluindo as ferramentas de gestdao de conhecimento e de
interagfo através de dudio e video;

5.5.2.15. Implementagfio e configuragio de aplicativos de conferéncia web;

5.5.2.16.Fornecimento de suporte a todos os incidentes relacionados aos
servicos de mensageria e registro dos resultados na ferramenta de
gestdo de Service Desk;

5.5.2.17 Monitoramento e gerenciamento da performance das ferramentas
de mensageria e todos os seus componentes, incluindo testes de
heartbeat, simulacdo de uso pelo usudrio (interno e externo),
benchmarking, balanceamento de carga e virtualizagfo;

5.5.2.18.Elaboragio, manutencfio ¢ instalaglio de scripts e procedimentos
nas ferramentas de monitoramento utilizadas pelo MTE, para a
realizacdo da monitoragdo dos seguintes pardmetros minimos de
funcionamento dos servigos de mensageria: indisponibilidade dos
servicos, limite critico de espago para armazenamento, falhas de
performance ¢ gargalos. O intervalo da checagem automatica dogs
parametros devera ser definido de forma a obter o menor temp
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5.5.3.

554.

possivel entre as checagem sem comprometer, excessivamente, a
performance do equipamento monitorado;

5.5.2.19.Armazenamento, em d&rea a ser definida pela CGI, dos logs
resultantes do processo de monitoramento de servigos de
mensageria,

5.5.2.20.Disponibilizagio das interfaces de monitoramento das
ferramentas utilizadas pelo MTE, devidamente configuradas com
os scripts de monitoramento dos servigos de mensageria, para
utilizag8o pelo Servigo de Operagio e Service Desk.

5.5.2.21.Atualizagio da Geréneia de Configuragio, situagdo e
relacionamento entre eles.

5.5.2.22 Fornecimento de suporte de terceiro nivel a todos os incidentes
relacionados ao servigo de mensageria.

5.5.2.23 Requisitos para a execugdo dos servigos

Instalagdes fisicas e tecnoldgicas necessarias a4 execugdo do servigo nas
dependéncias do CONTRATANTE serdo de responsabilidade deste.

Recursos Humanos necessarios a realizacio dos servicos

5.5.4.1. Os colaboradores que atuarem diretamente na prestagiio dos
servigos de Gerenciamento de Mensageria deverao possuir
formagio de nivel superior completo na area de tecnologia da
informag&o ou curso superior completo em qualquer drea e
pos-graduacdo na drea de Tecnologia da Informagdo (carga-
horaria minima de 360 horas).

5542. A CONTRATADA deverd formar equipe que em sua
composi¢do possua, no minimo, as certificaces listadas abaixo:

5.5.4.2.1.  Certificagfio “MCSE — Messaging 2013”.

5.54.2.2. Curso Microsoft® 20336B: “Solugbes de micleo
do Microsoft Lync Server 2013 ou certificado do
exame 70-336;

5.5.4.2.3. Linux Professional Institute : LPI-C1;

55.4.2.4. MCSA - Microsoft Certified System Administrator
ou MCSE - Microsoft Certified Systems Engineer;

5.54.3. Da mesma forma, a equipe deverd possuir os requisitos de
capacita¢io listados abaixo, com carga horaria minima de 20
horas para cada curso:

5.54.3.1. Gateway de mensageria FORTINET;
55432  Linux- Administragdo do Sistema;
55.433. Windows Server 2003 ou superior;
55434, Seguranga de Redes;

5.5.4.35.  Microsoft Exchange;
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5.5.4.4. Os colaboradores deverfio possuir os requisitos de experiéncia
profissional listados abaixo:

5.5.4.4.1, Minimo de 04 (quatro) anos de experiéncia na
area de Tecnologia da Informagfio ou Minimo de
02 (dois) anos como Analista de Rede ou Suporte
¢ 02 (dois) anos em ferramentas de webmail e
colaboragdo.

5.5.4.5. A equipe formada devera possuir os seguintes conhecimentos:

5.54.51. Uso de ferramentas automatizadas de gestio de
infraestrutura;

5.5.4.52. Sistemas Operacionais Windows e LinuxRed
Hat;

5.54.5.3. Aplicagbes WEB;

5.54.54. Servigos de Rede (DNS, DHCP, WINS, PROXY,
FTP);

5.54.5.5. Protocolo TCP/IP;

5.5.4.5.6. Protocolos de roteamento (RIP v.1 e v.2, OSPF ¢
BGP);

5.5.4.5.7. Tecnologia de roteamenio (switches layer 3 e
roteadores);

5.54.58. PostFIX
5.54.59. Active Directory;
5.5.4.5.10. Lightweight Directory Access Protocol — LDAP;

5.5.4.5.11. Ferramentas ¢ protocolos de gerenciamento de
rede;

5.5.4.5.12. ZABBIX;
5.5.4.5.13. Zimbra;
5.5.4.5.14. Expresso;
5.54.5.15. ITIL.

5.5.4.6. Uma vez que a forma de contratagio serd na modalidade de
servico e nio de alocagfio de miAo-de-obra, € responsabilidade
Unica e exclusiva da empresa CONTRATADA estruturar sua
equipe de trabalho na dimensfio que atenda as condigdes
necessarias & prestagio dos servigos de gerenciamento de
Mensageria;

5547, Serdo de inteira responsabilidade da CONTRATADA as
definigbes quanto 4 remuneragio salarial dos recursos humanos a
serem utilizados por ela na prestacfo dos servigos.

5.6. Servicos de Administracio de Dados e Administracio de Banco de Dadogs
GRUPO 01



5.6.1. Administracio de Dados

5.6.1.1,

5.6.1.2.

Contratagdo de Servigos de Tecnologia da Informagio para prover
a Coordenagio Geral de Informatica — CGI da capacidade de criar,
planejar, documentar, gerenciar e integrar os recursos de dados e
informagdo corporalivos e especificos, manter o modelo de dados
corporativo e criar e gerir 0 diciondrio de dados de todos os bancos
de dados do MTE.

Descricao Geral

5.6.1.2.1.

5.6.1.2.2.

5.6.1.2.3.

5.6.1.2.4.

5.6.1.2.5.

5.6.1.2.6.

5.6.1.2.7.

O servigo de administragio de dados abrange todos os
sistemas de informag¢des e nfo apenas os subsistemas
automaticos de processamento de dados. O seu principal
objetivo € a estratégia de negécio, e os reflexos desta nos
requisitos de informagio, e ndo somente a tecnologia em
si.

A administragio de dados desenvolve e administra de
forma centralizada procedimentos, estratégias e praticas
inseridos em um processo de gerenciamento de recursos
de dados e aplicativos, incluindo-se planejamentos para
sua definigio, padronizagdo, organizagfio, protegdo e
utilizagfo.

O Ministério do Trabalho e Emprego, por meio de sua
Coordenacio-Geral de Informatica, descreve de forma

sucinta, as principais atividades a serem exercidas
durante a execucio deste servigo:

5.6.1.2.3.1. Administragio de Dados suportada por
ferramenta CASE;

Criagdo e manutengio de Modelos de Dados Relacionais
¢ Multidimensionais, Corporativo e Setorial;

Criagdo e manutencio de Data Warehouse e Data Mart;
ETL e aplicagBes OLAP;

Elaboragio, manutengio e/ou utilizagdo de Norma de
Administragio de Dados, contemplando: modelagem de
dados, definiciio de regras de classificacdo de seguranga
e propriedade de dados, definigio de politica de
seguranga e procedimentos para arquivamento/descarte
de registros.

Este servigo deverd funcionar de segunda a sexta-feira,
de 07h30 as 19h30, exceto feriados, devendo a
CONTRATADA executar estes servigos dentro deste
periodo. Entretanto, para alguns servigos ditos como
emergencials ou agendados, poderfo ocorrer em regiry
de 24 horas x 7 dias. Nestes casos, as demandas podg
a critério do CONTRATANTE, ser
remotamente.
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5.6.1.3.

5.6.1.2.8. A CONTRATADA deverd utilizar os canais de
comunicagdo propostos pelo MTE para o seu
relacionamento com o proprio Orgio ou com empresa
por ele designada, quando este relacionamento se fizer
necessario durante a execugdo dos servigos.

5.6.1.29. A CONTRATADA deve indicar os prazos para
execugiio de atividades compativeis com o esforgo
necessario a sua execug¢do. Os prazos apresentados
podem ser avaliados por especialistas do MTE e devem
ser justificados pela CONTRATADA, sob pena de
softrer as sangBes administrativas cabiveis.

5.6.1.2.10. Nos casos de servicos cujos prazos de
atendimento nfio estejam formalizados em acordos de
nivel de servigo, a CONTRATADA deverd indicar o
prazo para execugfio da atividade em até 1 dia atil.

Detalhamento das atividades

5.6.1.3.1. O servigo de administra¢do de dados resume-se em criar
e ou manter modelos de dados corporativos consistentes,
em consondncia com as regras de negdcio definidas pela
organizagio e padrbes de mercado, independentemente
da tecnologia e ou plataforma utilizada;

5.6.1.3.2. Esse servico dedica-se a analise de ferramentas de
modelagem, elaboracio de propostas de padrdes de
modelagem de dados, e construgdo do modelo de dados
corporativo usando a abordagem top-middle-bottom-
middle, na qual a construgiio comegara pela abordagem
top-down para a constru¢dio do modelo conceitual de
dados alinhada com os processos de negdcios do MTE e
a sua derivagio para © modelo légico de dados,
Aplicando também a abordagem bottom-up onde serdio
construidos os modelos logicos de dados setoriais, com a
integragdo dos modelos de dados das aplicagdes de cada
Secretaria, e, por ultimo, ocorrerfo as integragGes do
modelo ldgico de dados gerado pela abordagem top-
down com os modelos de dados setoriais gerados com a
abordagem bottom-up e a construgfio do diciondrio de
dados do modelo de dados corporativo;

5.6.1.3.3. O servigo de administragdo de dados, em linhas gerais,
tem como principals atividades, mas ndo restrita:

5.6.1.3.3.1. Manuteng#o e gerenciamento dos modelos
de dados relacionais e multidimensionais
existentes ou a serem criados/concebidos
durante a vigéncia do contrato.

p
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56.1.3.4.

5.6.1.3.5.
5.6.1.3.6.

5.6.1.3.7.

5.6.1.3.8.

5.6.1.3.9.

Criagdo e manuteng@io do Modelo de Dados Corporativo,
que atenda preferencialmente as trés perspectivas:
Conceitual, Légico e Fisico.

Elaborar os modelos de dados corporativos/negociais.

Validagiio de modelos de dados externos a serem
mantidos pelo MTE, principalmente quando se tratar de
importagdo/migracdo de dados.

Realizagfio de procedimentos de engenharia reversa para
construgdo de modelos logicos e fisicos a partir de bases
de dados existentes, e criagdo e manutengiio dos
diciondrios de dados destas bases.

Implementagio de ferramenta para o compartilhamento
dos elementos dos dados dos sistemas.

Criar, manutenir ¢ realizar automatizagdes de carga de
dados, por ferramenta especifica.

5.6.1.3.10. Geragdo de informagdes de cunho negocial para

tomadas de decisdes dos gestores.

5.6.1.3.11. Abordagem Top-Middle-Bottom-Middle.
5.6.1.3.12. Abordagem Top-Down - Construgdo do Modelo

Congeitual de Dados com a visdo geral do MTE
alinhado com os processos de negdcios. Derivagdo do
Modelo Logico.

5.6.1.3.13. Abordagem Bottom-Up - Construgdo dos Modelos de

Dados Setoriais. Integragio dos Modelos de Dados de
Aplicagio de cada Secretaria.

5.6.1.3.14. Abordagem Top-Down x Bottom-Up - Integragfo dos

Modelos Setoriais gerados na abordagem Bottom-Up
alinhado com o Modelo Logico gerado na abordagem
Top-Down.

5.6.1.3.15. Construcdo do Diciondrio de Dados do Modelo de

Dados Corporativo.

5.6.1.3.16. Construgdo do Data Warehouse - DW Corporativo que

atenda aos programas no dmbito do MTE.

5.6.1.3.17. Definicdo dos assuntos e médulos de andlise.

5.6.1.3.18. Construgdo da Matriz do barramento do Data

5.6.1.3.19. Construgio dos Modelos de Dados Légico e Fisico, do

5.6.1.3.20. Construgdo do Repositorio de Metadados.

Warchouse (Processos de Negocios x Dimensdes
Comuns).

diciondrio de dados e dos objetos no banco de dados.
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5.6.1.3.21.

5.6.1.3.22,
5.6.1.3.23.

5.6.1.3.24.

5.6.1.3.25.

5.6.1.3.26.

5.6.1.3.27.
5.6.1.3.28,

5.6.1.3.29.
5.6.1.3.30.

5.6.1.3.31.

5.6.1.3.32.

Construg¢do dos Processos de ETL - Extract, Transform,
and Load, documento de mapeamento das fontes,
programas de ETL, casos de teste ¢ execugdo de testes.

Construgio das  Aplicagbes On-line  Analytical
Processing - OLAP.

Constru¢do de Modelos Analiticos, Preditivos e
Gerenciais.

Levantamento, especificacdo e projeto de datamart’s
para atender as necessidades dos gestores do MTE,
além de realizar a transferéncia de conhecimento das
aplicagdes analiticas para usuarios finais e equipes de
suporte do MTE com o intuito de capacita-los na plena
utilizagdo das ferramentas.

Realizagdo de manutengdes corretivas do banco de
dados {estrutura de dados).

Mamutengdo de diciondrio de dados e de um
vocabulirio controlado basico dos sistemas de
informagdo do MTE. Por vocabulario contrelado
entende-se como sendo um instrumento dindmico,
capaz de ser atualizado de forma critetiosa, que requer
uma estrutura de relagdes logico-semanticas explicitas
entre as areas e/ou subareas, ¢ que permite a
representagdo de regras de utilizagdo igualmente
explicitas.

Andlise da qualidade dos dados a serem importados nas
bases de dados do MTE, evitando sempre que possivel
que as bases sejam comprometidas com dados que ndo
satisfagam aos critérios do MTE,

Elaboragdo de propostas de melhoria nos modelos de
dados dos sistemas existentes, buscando
constantemente a melhora na modelagem e no
desempenho dos sistemas.

Auxiliar na melhoria de  desempenho em
transag¢des/consultas no SGBD.

Andlise de implementacdo, padronizag8o, organizagéo,
prote¢do ¢ utilizag8o.

Participar ¢ apoiar a CGI e areas de negocios do MTE
durante a analise de requisitos de sistemas, de modo a
otimizar ¢ minimizar inconsisténcias, quando da
utilizagfio do banco de dados corporativo.

Apoio & criagio e manutengdo das normas
administracio de dados, principalmente a
relativas a: modelagem de dados; definicfo de regras de
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5.6.1.4.

5.6.1.5.

classificagdo de seguranga e¢ propriedade de dados e
definicio de politicas e procedimentos para
arquivamento ¢ descarte de registros.

5.6.1.3.33. Extragdo de dados ({(arquivos, planilhas, etc.) e
elaboracdo de relatorios sob demanda para atender
necessidades pontuais das &reas do MTE. Esta atividade
contempla o fornecimento de informagdes dos bancos
de dados para os gestores / usudrios.

5.6.1.3.34. Nos casos de importagdes / exporta¢des ou geragde de
relatérios, quando se tratar de rotinas a serem
executadas com periodicidade definida, cabe a
administragiec de dados a documentagio do
procedimento, seguindo os padrdes estabelecidos pelo
MTE, para que o mesmo possa ser absorvido pela area
de Operacgdo / Produgdio.

5.6.1.3.35. Todas as atividades aqui descritas  serde
supervisionadas por servidores do MTE, com o auxilio
de profissionais de empresas contratadas para esse fim,
que juntos, serdo os Unicos responséaveis pela aprovagéo
dos produtos. Os servigos objeto desta contratagdo, nfio
conflitam com as  atribuigdes de  gestdo
regimentalmente previstas da Coordenagdo-Geral de
Informatica.

Requisitos para a execugiio das atividades

5.6.1.4.1. 0 MTE fornecerd as seguintes ferramentas (ndo
taxativamente) para a execucdo dos servigos:

5.6.1.4.1.1. Zabbix, Power Center, Rational System
Architect, Power Designer.

5.6.1.4.2. Instalagdes fisicas e tecnoldgicas necessdrias & execugio
do servigo nas dependéncias do CONTRATANTE serdo
de responsabilidade deste.

Recursos Humanos necessdrios a realizagfio dos servigos

5.6.1.5.1. Os colaboradores que atuarem diretamente na prestacio
de servigos de Administragdo de Dados deverdio possuir
formagio de nivel superior completa na drea de
tecnologia da informag8o ou curso superior completo
em qualquer &drea e pos-graduagdio na 4rea de
Tecnolegia da Informagfio (carga-hordria minima de
360 horas).

5.6.1.52. A equipe da CONTRATADA deverd possuir os
requisitos de capacitagdo listados abaixo, com car
hordria minima de 20 (vinte) horas para cada curso:

5.6.1.5.2.1. Modelagem de Dados;
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5.6.1.5.2.2. Administragdo de Bases de Dados SQL,
MySQL, PostgreSQL e ORACLE;

5.6.1.5.2.3. Linux Fundamentos; Linux -
Administragdo do Sistema;

5.6.1.5.2.4. Windows Server;

56.1.53. Os colaboradores deverfio possuir experiéncia
profissional de, no minimo, 06 (seis) anos de
experiéncia na drea de Tecnologia da Informagdo; ou
minimo de 4 (quatro) anos em administragéio de dados;
e minimo de 2 (dois) anos em administragfio de sistema
gerenciador de banco de dados (SGBDY);

5.6.1.54. A equipe formada deverd possuir o0s seguintes
conhecimentos:

5.6.1.5.4.1. Sistema Operacional Linux e Windows
Server;

5.6.1.5.42. Banco de Dados SQL Server 2008 R2;
PostgreSQL 8, MySQL 5 e Oracle 10G,
ou versies superiores;

5.6.1.5.4.3. Real Cluster Application — RAC;
5.6.1.5.4.4. Data Guard;

5.6.1.5.4.5. Recovering Management — RMAN;
5.6.1.5.4.6. Modelo relacional;

5.6.1.5.4.7. Modelagem orientada a objetos;
5.6.1.5.48. Lingnagem SQL;

5.6.1.5.49. Ferramentas de engenharia de software
assistida por computador (CASE);

5.6.1.5.4.10. ITIL.

5.6.1.5.5. Uma vez que a forma de contratag¢io serd na modalidade
de servico e ndo de alocagdo de maéo-de-obra, é
responsabilidade (nica e exclusiva da empresa
CONTRATADA estruturar sua equipe de trabalho na
dimensdo que atenda as condigbes necessdrias a
prestagio dos servicos de Administragdo de Dados.

5.6.1.5.6. Serdo de inteira responsabilidade da CONTRATADA as
defini¢es quanto a remuneragdo salarial dos recursos
humanos a serem utilizados por ela na prestacdo dos
SErvigos.

5.6.2. Administragiio de Banco de Dados

5.6.2.1. Contratagdio de servigo de Tecnologia da Informag



administragfo de todos os bancos de dados vinculados aos sistemas

de informagfio e demais servigos tecnoldgicos correlatos as
politicas do MTE.

5.6.3. Descrigiio Geral

5.6.3.1.

5.6.3.2.

5.6.3.3.

5.6.3.4.

5.6.3.5.

A administragdo de banco de dados consiste inicialmente em
definir a estrutura de armazenamento ¢ a estratégia (ou método) de
acesso, conceder e alterar permissdes de acesso a dados, definir
controles de integridade, estratégia para copia de seguranga e
recuperagdo, além de monitorar desempenho e executar rotinas.

O Ministério do Trabalho e Emprego, por meio de sua
Coordenacfo-Geral de Informdtica, descreve de forma sucinta, as
principais atividades a serem exercidas durante a execugio deste
servico:

5.6.3.2.1. Administragio e monitoramento de Bancos de Dados
SQL Server, MySQL e PostGreSQL, suportados por
ferramenta CASE;

5.6.3.2.2. Apoio na elaborag8o e implantacio de politicas e rotinas
de seguranga, backup e restore de e para bancos de dados
(SQL Server, PostGreSQL e MySQL), cluster, hack e
demais atividades correlatas;

5.6.3.2.3. Participagiio na elaboragdo e implementagdo nas
estratégias de backup, archive e storage do banco de
dados;

5.6.3.2.4. Participagdo na ¢laboracdo ¢ implementacdo de alertas ¢
gerenciamento de eventos do banco de dados;

5.6.3.2.5. Projeto, criagd0 ¢ teste do banco de dados inicial.

Este servigo deverd funcionar de segunda a sexta-feira, de 07h30 as
19h30, exceto feriados, devendo a CONTRATADA executar estes
servicos dentro deste periodo. Entretanto, para alguns servigos ditos
como emergenciais ou agendados, poderfo ocorter em regime de
24 horas x 7 dias. Nestes casos, as demandas podero, a critério do
CONTRATANTE, ser atendidas remotamente.

A CONTRATADA deverd utilizar os canais de comunicagio
propostos pelo MTE para o seu relacionamento com o proprio
Orgio ou com empresa por cle designada, quando este
relacionamento se fizer necessario durante a execugfo dos servigos.

A CONTRATADA deve indicar os prazos para execugdo de
atividades compativeis com o esfor¢o necessario a sua execucgio.
Os prazos apresentados podem ser avaliados por especialistas do
MTE ¢ devem ser justificados pela CONTRATADA, sob pena dg
sofrer as san¢des administrativas cabiveis,
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5.6.3.6. Nos casos de servigos cujos prazos de atendimento nfio estejam
formalizados em acordos de nivel de servigo, a CONTRATADA
deverd indicar o prazo para execugio da atividade em até 1 dia util.

5.6.4. Detathamento das Atividades

5.6.4.1. O servigo de administrago de banco de dados, em linhas gerais,
tem como principais atividades, mas nfo restrita:

5.6.4.1.1. Administragdo dos Bancos de Dados nas plataformas
PostgreSQL, SQL Server ¢ MySQL utilizadas pelo MTE.

5.6.4.1.2. Auxilio a elaboragio e manutengio das politicas de
backup e restore dos SGBD’s, documentagio dos
procedimentos de backup e restore, seguindo os padrdes
estabelecidos pelo MTE, para que 0s mesmaos possam ser
absorvidos pelo servigo de Operacdo / Produgio.

5.6.4.1.3. Auxilio em atividades de manutengfo referente 4 Banco
de Dados, tais como: migra¢io de base de dados entre
servidores e/ou plataformas; migracdo de sistemas para
outras bases de dados.

5.6.4.14. Construcdo e manutengdo de toda a documentagio de
banco de dados (processos, produtos e arquitetura).

5.6.4.1.5. Elaboragao de scripts para criagio e/ou alteragio fisica
das bases de dados e de objetos.

5.6.4.1.6. Melhoria de consultas por meio da criagio de objetos
especificos ou pela alteragfio de SQL’s.

5.64.1.7. Criagdo de rotinas para acerto, importagdo, exportagio
efou migracdo de dados, utilizando para tal atividade as
linguagens procedurais nativas dos SGBD’s do MTE ou
extensfes 4s mesmas tais como Java, Phyton ou C.

5.6.4.1.8. Andlise dos backups e restores dos bancos de dados.
Execugdo de testes periddicos para garantir a
recuperagio dos backups de acordo com as
determinactes do MTE.

5.6.4.1.9. Monitoramento do banco de dados, cluster e servidor.
5.6.4.1.10. Gestdo de permissdes de acesso ao banco de dados.

5.6.4.1.11. Acompanhamento e apoio durante a aplicagdo de
patchs / Atualizacbes aplicadas nos SGBD’s.

5.6.4.1.12. Execucdo de rollup em ambientes de homologagéo e
produgio.

5.6.4.1.13. Realizacio de manutengdes preventivas e corretivas
do banco de dados (servigos e instincias).




5.64.1.14.

5.6.4.1.15.

5.64.1.16.

5.64.1.17,

5.6.4.1.18.

5.6.4.1.19.

5.6.4.1.20.

5.6.4.1.21.

5.6.4.122.

5.6.4.123.

5.6.4.1.24,

5.6.4.1.25.

5.64.1.26.

Manutengio corretiva do banco de dados com
recuperagdo de backup (servigos, instdncias,
estruturas de dados).

Gerenciamento e monitoramento dos SGBD’s do
MTE. Além do tratamento de incidentes, cabe a este
servigo a comunicagio do incidente ao Service Desk
para relato de indisponibilidades e abertura formal do
incidente.

Investigag@io de incidentes e fornecimento de suporte
a todos os incidentes relacionados ao banco de dados;

Registro da abertura de chamados junto a
fornecedores/garantidores e da resolugdo dos
incidentes na ferramenta de gestdo de Service Desk;

Monitoramemto e otimizagdo de desempenho ou
performance e, andlise da capacidade fisica e da
dispenibilidade dos bancos de dados do MTE.

Monitoramento do uso, volume de transagbes, tempo
de resposta, nivel de concorréncia, etc.

Verificar o tempo de resposta das consultas via SQL e
sugerir melhorias para aumento de desempenho dos
SGBD’s.

Gerar relatérios e graficos de desempenho e tempo de
resposta.

Armazenamento, em &rea a ser definida pela CGl, dos
logs resultantes do processo de monitoramento dos
servigos de banco de dados,

Defini¢éio de triggers para a geragdio de eventos de
alerta sobre aspectos relacionados & performance ou
integridade do banco.

Elaboragdo de projec¢@io de crescimento dos bancos de
dados, insumo fundamental para o planejamento das
aquisigdes de equipamentos de processamento e
armazenamento de dados.

Administragdo dos objetos de banco de dados, tais
como, indices, tabelas, views, constraints, sequéncias,
snapshots, stored procedures e locks, para controle e
seguranca de sua utilizag&o.

Execugdo de tunning das bases de dados a partir dos
insumos levantados nas andlises de desempenho dos

relatdrios  indicande  potenciais  gargalo
desempenho dos modelos de dados €

34




5.64.1.27.

5.6.4.1.28.

5.64.1.29.

5.6.4.1.30.

5.6.4.1.31.

5.6.4.1.32.

5.6.5.Planejamento da Capacidad

processamento / armazenamento dos servidores de
Bancos de Dados. Elabora¢do de recomendagdes
relacionadas ao desempenho e eficiéncia dos dados
armazenados, tais como uso eficiente de indices,
utilizagio de recursos como consuitas paralelas
(parallel query) ou outras funcionalidades especificas
dos SGBD’s.

Identificagdo, notificagiio e gerenciamento de eventos
relacionados & seguranga e auditoria do banco de
dados.

5.6.4.127.1. Execugdo de procedimentos para
garantir a seguranga dos Bancos de
Dados, contemplande desde a adigio
e remog¢do de usudrios até a auditoria
e verificacio de problemas de
seguranca. Este servigo trata da
execugio das politicas de gestdo da
seguranga da informagdo definidas
pelo MTE.

5.6.4.1.27.2.  Verificar ocorréncias de infragdes
efou seguranga relacionadas com
Banco de Dados, aplicando medidas
corretivas e preventivas para evitar
reincidéncia.

Apoio e acompanhamento antes e durante a
configuracio / atualizagfio do Sistema Operacional em
um servidor que hospeda um SGBD. As
configuraces e atualizagdes serfio realizadas pela
equipe de sustentagio de Servidores e Operagéio.

Executar rotinas de verificagio de desempenho ou
dimensionamento de instincias do banco de dados
durante a fase de Teste, Homologagio de Sistemas e
em Producgio.

Auxilio no desenvolvimento / evolugo de rotinas de
banco de dados com o intuito de garantir alto
desempenho, disponibilidade e integridade.

Clusterizag8o e hack de banco de dados e sua
manutenibilidade.

Implantagdo de rotinas de agendamento de revisdes,
para verificar e garantir a integridade e a consisténcia
dos dados. Realizagio de auditoria de dados, quando
solicitado.

%/%
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5.6.5.1.

5.6.52.

5.6.5.3.

56.54.

5.6.5.5.

5.6.5.6.

5.6.5.7.

5.6.5.8.

5.6.59.

Andlise do volume inicial e percentual previsto de crescimento fisico
dos Bancos de Dados, verificagio de sua distribui¢do em disco.

5.6.1.1.1. Andlise da quantidade de acessos e nimero de usudrios.
Adequacio dos datafiles de acordo com as controladoras
de discos, com as LUN’s e com o espago e taxa de
crescimento dos sistemas.

5.6.1.1.2. Elaboragdo de estudos para adequagio de recursos
computacionais para atender necessidades dos SGBD’s.
Os estudos elaborados serdio utilizados pelo MTE como
subsidio na tomada de decisbes quando das atualizagfes
do parque computacional.

Elaboragdo de relatorio(s) consolidado(s) dos bancos de dados
(capacidade, desempenho, eventos, integridade do banco de dados e
demais correlatos).

Subsidiar o CONTRATANTE quanto 4 aquisicdo, ao
funcionamento, & melhoria e a atualizagio dos diversos sistemas
gerenciadores de Bancos de Dados (SGBD’s), existentes no
ambiente informacional do Contratante.

Criar 05 ambientes de banco de dados, de acordo com o checklist de
gualidade e Normas Internas elaboradas pela Contratante.

Implantar os seguintes processos do ITIL - Gerenciamento de
configuragdo - Configuration Management; Gerenciamento de
mudangas - Change Management; e Gerenciamento de Problemas —
Problem Management.

Manter os SGBD’s em produgio e demais ambientes de banco de
dados do MTE, garantindo a sua estabilidade, confiabilidade,
desempenho.

Elaboragdo, manutencio e instalaco de scripts e procedimentos nas
ferramentas de monitoramento utilizadas pelo 6rgdo, para a
realizagiio da monitoragdo dos seguintes pardmetros minimos de
funcionamento dos servigos de banco de dados: indisponibilidade do
servigo, queda de listeners, limite critico de espago disponivel para
armazenamento, falhas de performance e gargalos. O intervalo da
checagem automadtica dos parimetros devera ser definido de forma a
obter o menor tempo possive! entre as checagem sem comprometer,
excessivamente, a performance do equipamento maonitorado.

Armazenamento, em drea a ser definida pela CGl, dos logs
resultantes do processo de monitoramento de Directory Services.

Disponibilizagdo das interfaces de monitoramento das ferramentas
utilizadas pelo Orglio, devidamente configuradas com os scripts de
monitoramento dos servigos de banco de dados, para utilizagio
Servi¢o de Operaggo e Central de Servigos de T1.

36




5.6.5.10. Todas as atividades abrangem quatro ambientes segregados do MTE,

quais sejam: desenvolvimento, teste, homologa¢io e produgdo.
Muitas das atividades relacionadas deverdo ocorrer nestes qQuatro
ambientes computacionais.

5.6.6. Requisitos para a execugfio das atividades

5.6.6.1.

5.6.6.2.

O MTE fornecerd as seguintes ferramentas (ndo taxativamente) para
a execugio dos servigos:

5.6.6.1.1.1. Zabbix, Power Center, Rational System Architect, Power
Designer.

Instalagbes fisicas e tecnolégicas necessérias 4 execuglo do servigo
nas dependéncias do CONTRATANTE serio de responsabilidade
deste.

5.6.7. Recursos Humanos necessdrios 4 realiza¢iio dos servigos

5.6.7.1.

5.6.7.2.

56.7.3.

5.6.74.

5.6.7.5.

5.6.7.5.2. Banco de Dados SQL Server 2008 R2; PostgreS

Os colaboradores que atuarem diretamente na prestagio de servigos
de Administragdo de Banco de Dados deverdo possuir formagdo de
nivel superior completa na 4rea de tecnologia da informagdo ou
curso superior completo em qualquer 4rea e pds-graduagio na édrea
de Tecnologia da Informagcéo (carga-hordria minima de 360 horas).

A equipe da CONTRATADA deverd possuir os requisitos de
capacitagdo listados abaixo, com carga hordria minima de 20 (vinte)
horas para cada curso:

5.6.7.2.1. Modelagem de Dados;

5.6.7.2.2. Administragio de Bases de Dados SQL Server, MySQL,
PostgreSQL ¢ ORACLE;

5.6.7.2.3. Linux Fundamentos; Linux - Administragdo do Sistema;
5.6.7.2.4. Windows Server;

Da mesma forma, a CONTRATADA devera formar equipe que em
sua composi¢do possua, no minimo, as certifica¢des listadas abaixo:

5.6.73.1. MCSA SQL Server 2008 R2, ou superior;
5.6.73.2. Certificagdo ITIL® V3 Foundation.

Os colaboradores deverio possuir experiéncia profissional de, no
minimo, 06 (seis) anos de experiéncia na drea de Tecnologia da
Informagdo; no minimo de 4 (quatro) anos em administragio de
sistema gerenciador de banco de dados (SGBD); minimo de 2 (dois)
anos em ferramenta de gerenciamento de backups e recover;

A equipe formada devera possuir 0s seguintes conhecimentos:

5.6.7.5.1. Sistema Operacional Linux e Windows Server;

MySQL 5 e Oracle 10G, ou versbes superiores;
5.6.7.5.3. Real Cluster Application — RAC;
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5.6.7.5.4. Data Guard;

5.6.7.5.5. Recovering Management — RMAN;
5.6.7.5.6. Modelo relacional;

5.6.7.5.7. Modelagem orientada a objetos;
5.6.7.5.8. Linguagem SQL;

5.6.7.5.9. Ferramentas de engenharia de software assistida por
computador (CASE);

5.6.7.5.10. ITIL.

5.6.7.5.11. Uma vez que a forma de contratagfio serd na modalidade
de servigo e ndo de alocagiio de mé&o-de-obra, €
responsabilidade udnica e exclusiva da empresa
CONTRATADA estruturar sua equipe de trabalho na
dimensdo que atenda as condigdes necessdrias &
prestagdo dos servigos de Administragio de Banco de
Dados.

5.6.7.5.12. Serdo de inteira responsabilidade da CONTRATADA as
defini¢des quanto A remuneragdo salarial dos recursos
humanos a serem utilizados por ela na prestagido dos
servicos.

5.7. Servicos de Gerenciamento de Redes e Seguranca — Grupo 02

5.7.1.Descricio Geral

57.1.1.

5.7.12.

5.7.1.3.

Este servigo deverd funcionar de segunda a sexta de 07h00 &s 21h00,
exceto feriados, devende a CONTRATADA executar estes servigos
dentro deste periodo. Entretanto, para alguns servigos ditos como
emergenciais ou agendados, bem como a resolugdio de incidentes,
poderdo ocorrer em regime de 24 horas x 7 dias. Nestes casos, as
demandas poderdo, a critéric do CONTRATANTE, ser atendidas
remotamente.

A equipe responsavel pela execugdo desse servigo devera ser
composta, por profissionais especializados em gerenciamento de redes
compativeis com aquelas que compdem a infraestrutura de Tl do
MTE, e em case de mudanga de plataforma a empresa terd 90
(neventa) dias para capacitar sua equipe.

Sera necessaria a prestagio dos servigos fora do horario regular,
quando houver ocorréncia de incidentes de redes, reportados pelo
servigo de Operagdio, Service Desk ou pelo pessoal técnico de TI. O
MTE proverd acesso via Virtual Private Network (VPN), ao(s)
profissional(is) indicado(s) pela CONTRATADA, para permitir a
resolucdo dos incidentes de forma remota. Caso ¢ acesso remoto na
seja suficiente para a resolugdo, um técnico responsdvel deverd ASe
deslocar até 0 MTE para verificar o problema.
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5.7.1.4. Toda resolugdio de incidentes fora do horario regular deverdo constar
de comprovagdo de resolugdo, tais como, formalizagdo de solicitagdo
do NOC, abertura de chamado e geragdo de evidéncias, tendo
obrigatoriamente a necessidade de relatorio de justificativa,
juntamente com a criagdo de procedimento(s) e instrugdo(Ses) ao
tratamento deste pelo NOC.

5.7.1.5. A CGI realiza, periodicamente, manutengdes preventivas e corretivas
em sua infraestrutura de redes, com o objetivo de promover corregdes,
atualizagbes de versdes de firmware, migragbes de equipamentos e
ampliagio da infraestrutura de rede. Durante essas agdes, sera
requerida a atuaglio da empresa contratada para os servigos de
gerenciamento de redes em janelas de atendimento pré-definidas em
reunides, com autorizagdo formal do fiscal e abertura de chamado

5.7.1.6. O servigo de gerenciamento de redes compreende o gerenciamento de
todas as redes que 0 MTE possui e utiliza, incluindo-se Multi Protocol
Labe! Switching (MPLS), Local Area Networks (LANs), Wide Area
Networks (WANs) e WLAN (Wireless Local Area Network).

5.7.1.7. A CONTRATADA devera atuar junto aos fornecedores de servigos
de telecomunica¢des € suporte aos ativos de rede na abertura de
chamados e resolu¢io de problemas com os componentes da rede do
MTE em conjunto com os gestor{es) e fiscal(is) dos contratos em
questdo. Esse servigo serd acionado quando da instalagio e
configuragdio de ativos de rede, redistribuicdo de equipamentos,
segmentagdo da rede, além da resolugdo de incidentes relatados pelos
servigos de Operacdo, Service Desk, ou pessoal técnico de TI.

5.7.1.8. Ao término da resolugdo de incidente(s), problema(s) ou mudanga(s),
os profissionais da empresa contratada que realizarfio o servico de
gerenciamento e suporte a redes registrardo na ferramenta de Gestdo
de Service Desk, a ser indicada pelo MTE, do tempo consumido no
atendimento, descri¢do resumida das providéncias adotadas ¢
informagdes sobre a resolugdo do problema ou solugdo de contorno
adotada.

5.7.1.9. As solugdes providas pelo servico de gerenciamento e suporte a redes
e mantidas em histérico, deverdo ser registradas posteriormente e
encaminhadas ao(s) PREPOSTO(s) que decidird em conjunto com o
Fiscal Técnico do Contrato sobre sua inciusdo ou ndo na base de
conhecimento, de modo a proporcionar maior eficiéncia nos préoximos
atendimentos, com atualiza¢io ¢ manutengdo continua de informagées
pertinentes as solugGes de incidentes ¢ respostas.

5.7.2. Detalhamento de Atividades

5.7.2.1. Levantamento de necessidade(s) inicial(ais) e implanta¢do de novas
redes ou ativos de rede;

5.7.2.2. Suporte as atividades relacionadas a rede, incluindo a utilizagdp/de
parametros e recursos de avaliagdo da rede (comandos de/ping,
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abertos na ferramenta de gestdo de Service Desk pelo Servigo de
Operagiio, equipe do Service Desk ou pessoal técnico de TI;

5.7.2.3. Instalagdio e uso de analisador de trafego, verificar o trafego de rede e
apoiar nos incidentes e resolugo de problemas;

5.7.2.4. Manutenc¢do e suporte a sistemas operacionais e firmwares de rede,
incluindo a geréncia, aplicag8o de patches e upgrades;

5.7.2.5. Reconfiguragio e mudanga no roteamento de trifego, propor
melhorias ao throughput ou promover balanceamento de carga;

5.7.2.6. Apoio as definigdes de regras balanceamento e roteamento dinamico,
bem como a aplicabilidades destas;

5.7.2.7. Seguran¢a de rede, gerenciamento de firewall, proxys, direitos de
acesso e senhas de protegdio;

5.7.2.8. Alocagdo, configuracio e gerenciamento de enderecos IP, Domain
Name Systems (DNS) e Dynamic Host Configuration Protocol
(DHCP).

5.7.2.9. Implementagio, Monitoramento ¢ manuten¢fo de protocolos IPv4 ¢ '

1Pv6;
5.7.2.10.Gerenciamento de Internet Service Providers (I1SPs).

5.7.2.11.lmplementago, Monitoramento € manutengBo de sistemas de
detecgfo e prevengdo a intrusdes {(IDS/IPS);

5.7.2.12.Garantia da nfo negacio de servigo para os usuarios legitimos da rede;

5.7.2.13. Atualizagfio da Geréncia de Configurago, situag@io e relacionamento
entre eles;

5.7.2.14.Suporte, implementagdo e gerenciamento das definicles de
pardmetros relacionados 4 conexdo e acesso remotos, como dial-in,
dial-back ¢ VPN;

5.7.2.15.Acompanhamento de servigos de Voice over Internet Protocol (VoIP)
e sistemas de Remote Monitoring (Rmon);

5.7.2.16.Elaboracfio, manutengdo e instalagdo de scripts e procedimentos nas
ferramentas de monitoramento utilizadas pelo MTE, para realizagio
da monitoragio dos seguintes pardmetros minimos de funcionamento
dos ativos de rede, links, firewall, DNS, roteadores e proxys:
indisponibilidade do equipamento, trdfego acima do limite aceitavel,
quedas de performance e gargalos. O intervalo da checagem
automadtica dos pardmetros deverd ser definido de forma a obter o
menor tempo possivel entre as checagem sem comprometer,
excessivamente, a performance do equipamento monitorado;

5.7.2.17.Armazenamento, em 4rea a ser definida pela CGl, dos logs resultantes
do processo de monitoramento de redes;

5.7.2.18.Disponibilizagdo das interfaces referente as ferramentas de
monitoramento do MTE, devidamente configuradas com os scripts d
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monitoramento de rede, para serem utilizadas pelo Servigo de
Operagéo e Service Desk;

5.7.2.19.Prestar suporte técnico avangado em equipamentos de telefonia 1P;

5.7.2.20.Prestar esclarecimentos e orientagdes ao suporte de 1° e 2° nivel de
suporte de recursos de telefonia, de forma clara e objetiva;

5.7.2.21. Analisar problemas e propor melhorias;

5.7.2.22.Atuar nos problemas no tempo estipulado em SLA para o
restabelecimento dos niveis normais do servigo;

5.7.2.23.Coletar dados, produzir informagdes gerenciais e relatérios sobre os
servigos prestados;

5.7.2.24 Instalar sistemas para PBX IP (Asterisk, Elastix, Trixbox, Freepbx e
Demais PBX IP do MTE quando solicitado);

5.7.2.25.Manter e realizar configuragbes avangadas em PBX IP (Asterisk,
Elastix, Trixbox, Freepbx e Demais PBX IP do MTE quando
solicitado);

5.7.2.26.1nstalar, atualizar firmware de equipamentos de telefonia IP em geral;

5.7.2.27 Manter e realizar configura¢des avangadas em gateways fxo, fxs, gsm
e E1(ISND e/ou R2);

57228 Manter e realizar configuragdes avangadas em telefones IP,
Softphones e telefonia IP wifi;

5.7.2.29 Manter e realizar configuracdes avangadas URA, Queues, contextos,
Sip Trunk / iax Trunk;

5.7.2.30.Realizar outras atividades correlatas em telecomunicagdes.

5.7.3.Requisitos para execugiio das atividades

5.7.3.1. O MTE fornecera as seguintes ferramentas (nfo taxativamente) para a
execucio dos servicos:

5.7.3.1.1. Zabbix, OpenNMS, Intelligent Management Center —
IMC, MRTG e CACTI.

5.7.3.2. Instalagdes fisicas e tecnoldgicas necessarias 4 execugdo do servigo
nas dependéncias do CONTRATANTE serdo de responsabilidade

deste.
5.7.4. Recursos Humanos Necessarios 4 Realizacio dos Servigos

5.7.4.1. Os colaboradores que atuarem diretamente na prestagdo de servigos de
gerenciamento de Rede e Seguranga deverfo possuir formagio de
nivel superior completa na drea de tecnologia da informagdo ou curso
supetior completo em qualquer area e pods-graduagdio na area d
Tecnologia da Informagfo (carga-hordria minima de 360 horas).

5.742. A equipe da CONTRATADA devera possuir os requisitgs de
capacitagio listados abaixo, com carga hordria minima de 20/ (vinte)
hotras para cada curso:




5.7.43,

5.7.4.4.

5.7.4.5.

5.7.4.2.1. Redes de Computadores;

5.7.4.2.2. Seguran¢a de Redes;

5.7.4.2.3. Linux Fundamentos;

5.7.4.2.4. Linux - Administragio do Sistema;

5.7.4.2.5. Windows Server Fundamentos;

5.7.4.2.6. Windows Administragio do Sistema;

5.7.4.2.7. Solugdo de seguranga FORTINET (FortiGate e FortiMail).

Da mesma forma, a CONTRATADA deverd formar equipe que em
sua composi¢do possua, no minimo, as certificagdes listadas abaixo:

5.7.4.3.1. Linux Professional Institute : LPi-Cl;

5.7.432. MCSA - Microsoft Certified System Administrator ou
MCSE - Microsoft Certified Systems Engineer.

Os colaboradores devero possuir experiéncia profissional de, no
minimo, 06 (seis) anos de experiéncia na drea de Tecnologia da
Informagiio ou minimo de 04 (quatro) anos como Analista de Rede.

A equipe formada devera possuir os seguintes conhecimentos:

57.4.5.1. Uso de ferramentas automatizadas de gestio de
infraestrutura;

5.7.4.5.2. Sistema Operacional Windows;

5.7.4.53. Windows Server 2000, 2003, 2008 ¢ 2012;

5.7.4.5.4. Linuxe/ouFreeBSD,

5.74.55. Servigos de Rede (DNS, DHCP, WINS, PROXY, FTP);
5.7.4.5.6. Protocolo TCP/IP;

5.7.4.57. Protocolos de roteamento (RIP v.1 e v.2, OSPF ¢ BGP);

5.7.4.58. Tecnologias Ethernet, MPLS, Frame-Relay, ATM e
MPLS;

5.7.4.59. Tecnologia de roteamento (switches layer 3 e roteadores);
5.7.4.5.10. QoS e seguranga em ambiente LAN ¢ WAN;

5.7.4.5.11. Implementagdo de VoIP e VPN nas modalidades de acesso
remoto (LANtoLAN, WEBVPN etc);

5.7.4.5.12. Active Directory;
5.7.4.5.13. Lightweight Directory Access Proiocol — LDAP;
5.7.4.5.14. Firewall, IDS e IPS, e seguranga de perimetro;

5.7.4.5.15. Ferramentas e protocolos de gerenciamento de rede e
projetos de cabeamento estruturado;

5.7.4.5.16. ITIL.
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5.7.4.6. Uma vez que a forma de contratacfio serd na modalidade de servigo e
ndo de alocagdo de miAo-de-obra, é responsabilidade tinica e exclusiva
da empresa CONTRATADA estruturar sua equipe de trabalho na
dimensdo que atenda as condigdes necessarias & prestagio dos
servigos de gerenciamento de Redes e Seguranga.

5.7.4.7. Serdo de inteira responsabilidade da CONTRATADA as defini¢ées
quanto a remuneracdo salarial dos recursos humanos a serem
utilizados por ela na prestagfio dos servigos.

5.8. Servi¢o de Operagio NOC (Network Operation Center) - GRUFPO 02

5.8.1. Servicos de Tecnologia da Informagdo e Comunicaclio para prover a
Coordenagio-Geral de Informatica a melhoria continuada de sua capacidade de
operar o servico de Data Center, servidores de rede, storages e ativos de rede
(LAN / WAN) e demais servigos tecnoldgicos correlatos as politicas do MTE.

5.8.2, Descri¢iio Geral

5.8.2.1. O servigo de operaglo devera estar disponivel 24 x 7 (vinte e quatro
horas por dia, 7 dias por semana). O cumprimento a esta atividade
exigira a presenga de profissionais da CONTRATADA por turno nas
instalagbes do MTE (in loco), durante o horério que serd de 7h30 as
19h30, para a prestagio dos servigos de imediata resolugio;

5.8.2.2. O servigo da operagdo serd a execugdo de rotinas operacionais e
periddicas, monitoramento bdsico do ambiente do Data Center (Sala
Cofre), servidores de rede, storages, ativos de rede, middleware,
bancos de dados e servidores de mensageria, identificagdo de
problemas, execugfio dos procedimentos iniciais de recuperagdo que
deverio ser geradas por todas as equipes fornecedoras e prestadoras de
serviges em uma ferramenta disponibilizada pelo orgdo (Wiki efou
Base de Conhecimento) e acionamento dos responsaveis pelos demais
servicos, sejam eles fornecedores ou prestadores, sempre que 05
procedimentos iniciais executados para recupera¢do ndo obtiverem
éxito.

5.8.23. AgOes de gerenciamente de console, manipulagic de eventos,
gerenciamento de 1° nivel de rede, Job Scheduling, suporte a
chamados do Service Desk, realizagio de chamados junto ao(s)
responsdvel(s) da(s) N(s) para acionamento, conforme escalonamento
pelo(s) servigo(s) envolvido(s) no incidente e disponibilizado por cada
PRESTADORAC(s), sempre que as acles e scripts de 1° nivel
executadas pelo servigo de operagdo ndo conseguirem solucionar o
incidente, acompanhamento e realizagdo dos procedimentos
necessarios ao backup.

5.8.24. A CONTRATADA deverd atender aos incidentes escalados pelo
Service Desk para o Servigo de Operacgfio em ferramenta de gestio de
Service Desk, a ser indicada pelo MTE.

5.8.2.5. Ao término da resolug#io do incidente ou problema, os profissiongfs da
CONTRATADA do servigo de operagio efetuario o registro na
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ferramenta de Gestdo de Service Desk, do tempo consumido ao
atendimento, descri¢io resumida da atividade e informagdes sobre a
resolugdo do problema ou solugdio de contorno adotada e suas
evidéncias.

5.8.2.6. Sempre que detectada a necessidade de acionamento dos
FORNECEDORES ou PRESTADORES do MTE (para equipamentos
em garantia ou sob contrato de assisténcia técnica), o técnico do
servigo de operagiio deverd efetuar a abertura de chamado junto ao
fornecedor, prestador ou garantidor ¢ registrar todas as informagdes
referentes ao chamado aberto na ferramenta de gestdo de Service
Desk, para acompanhamento, encerramento ¢ cumprimento da SLA
contratada junto ao fornecedor/prestador;

5.8.2.7. As solugdes providas pelo servico de operagdo ¢ mantidas em
histérico deverfio ser registradas posteriormente e encaminhadas ao(s) V7
PREPOSTO(s) que decidird, em conjunto com o Fiscal Técnico do
Contrato, sobre sua inclusio ou nio na base de conhecimento, de
modo a proporcionar maior eficiéncia nos préximos atendimentos,
com atualizagdo e manutengdo continua de informagées pertinentes as
solugdes de incidentes e respostas,

5.8.3. Detalhamento das Atividades

5.8.3.1. Monitoramento seré realizado por ferramentas definidas pelo Orgio e,
posteriormente, disponibilizadas a central de operagdo pela
CONTRATADA responsdvel, de servidores, storages, ativos e
bibliotecas robotizadas, para a identificagio de problemas no
funcionamento desses equipamentos;

5.8.3.2. Execugdo de procedimentos e a¢des de 1° e 3° nivel, definidos e
procedimentados pelas equipes responsdveis pelos servigos de
Gerenciamentos de Servidores, Storage & Archive, Redes, Directory
Services, Administragio de Banco de Dados, Middleware e
Mensageria;

5.8.3.3. Monitoramento da disponibilidade de espago em disco nos servidores
e storages, executando procedimentos e agdes aos casos, conforme,
definidos e procedimentados, notificando os Servigos de
Gerenciamento de Servidores ¢ Storage e Archive sempre que forem
atingidos niveis considerados criticos;

5.8.3.4. Execugfio de atividades de alerta e registro de incidentes na ferramenta
de gestdo de Service Desk, a ser indicada pelo MTE, sobre o evento
ocorrido;

5.8.3.5. Solugdo de incidentes, conforme scripts, procedimentos e ages pré-
definidas e registradas;

5.8.3.6. Acompanhamento de eventos warning detectados em ferramentas de
monitoramento com criagio de ocorréncias se necessario, conforme
histdrico e criticidade do evento de forma definida previamente;
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5.8.3.7. Emissio de relatorios para todos os eventos que estiveram sob
responsabilidade do servigo (estatisticas de disponibilidade);

5.8.3.8. Monitoramento de manutengéies preventivas e corretivas;

5.8.3.9. Monitoramento da criticidade de servidores e seus acessos as redes,
garantindo que o0s equipamentos apresentem desempenho ¢
disponibilidade dentro de parametros definidos como aceitaveis;

5.8.3.10.Monitoramento da temperatura e umidade da Sala Cofre do MTE;

5.8.3.11.Execugio de procedimentos e operagdes programadas em ambiente de
produgéo;

5.8.3.12.Fornecimento de suporte e primeiro atendimento a chamados abertos
na ferramenta de gestdo de Service Desk, relacienados a dificuldades
no acesso & infraestrutura e servigos de portal do MTE;

5.8.3.13.Execuglio de rotinas padrdo, consultas, relatérios e geragdo de
arquivos estabelecidos pela area de sistemas/aplicagdes;

5.8.3.14.Definigdo e start de Jobs ¢ pacotes de sofiware, para execugio de
rotinas em batch ou real-time ¢ deploy, com periodicidade diaria,
semanal, mensal, anual ou eventual. Avaliar resultados, segundo os
par@metros definidos e registrados, via ferramenta de monitoramento ¢
re-executar ou mesmeo acionar CONTRATADA responsavel em casa
de falhas;

5.8.3.15.Re-escalonamento de rotinas para evitar contengdio em dispositivos
especificos;

5.8.3.16.Monitoramento da execug¢io dos processos de backups, observande a
conclusfo destes, bem como a frequéncia e intervalo de tempa, de
acordo com a estratégia de backup definida;

5.8.3.17.Executar ac¢des definidas pelo Servigo de Storage & Archive, quando
da ocorréncia de incidentes \ a execugfio dos procedimentos de
backup;

5.8.3.18.Documentar o tempo maximo para a restauragio de copias;
5.8.3.19.Executar os procedimentos de verificacio dos backups realizados;
5.8.3.20.Controlar e acompanhar o spools de impressio;
5.8.3.21.Aplicagdo de procedimentos ITIL na integra.

5.8.4. Requisitos para execucfio das atividades

5.84.1. O MTE fornecerd as seguintes ferramentas (nfio taxativamente)
para a execugdo dos servigos:

5.8.4.1.1. Zabbix, OpenNMS, Intelligent Management Center —
IMC, MRTG e CACTI.

5.8.4.2. Instala¢Ges fisicas e tecnologicas necessarias 4 execucdo do s

deste.
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5.8.5. Recursos Humanos Necessarios & Realizacdo dos Servigos

5.8.5.1.  Os colaboradores que atuarem diretamente na prestacéo de servigos
de Operagfo deverdo possuir formagio de nivel superior completa
na drea de tecnologia da informagéo

5852. A equipe da CONTRATADA deverd possuir os requisitos de
capacitagio listados abaixo, com carga hordria minima de 20
{vinte) horas para cada curso:

5.8.5.2.1. Operagio de Computadores;
5.8.5.2.2, Redes de Computadores;
5.8.5.2.3. Linux Fundamentos;
5.8.5.2.4. Windows Server;

5.8.53.  Os colaboradores deverdo possuir experiéncia profissional de, no
minimo, 2 (dois) anos de experiéncia na area de Tecnologia da
Informagéo.

5.8.54. A equipe formada deverd possuir os seguintes conhecimentos:

5.8.5.4.1. Configuragdo e administragdo de sistemas operacionais
Windows Server e Linux;

5.8.5.4.2. Infraestrutura de rede Ethernet;
5.8.5.4.3. Backup/restore;

5.8.5.4.4. Administragio de aplicacio de monitoramento de
servidores e servicos;

5.8.5.4.5. Administragio de unidades de Backup robotizadas;
5.8.5.4.6. ITIL.

5.8.5.5. Uma vez que a forma de contratagio serd na modalidade de servigo
e nio de alocagio de mio-de-obra, ¢ responsabilidade (nica e
exclusiva da empresa CONTRATADA estruturar sua equipe de
trabalho na dimens3o que atenda as condigbes necessdrias a
prestacdio dos servigos de Operagéo.

58.5.6. Serfio de inteira responsabilidade da CONTRATADA as
definicdes quanto a remuneragdo salarial dos recursos humanos a
serem utilizados por ela na prestacfo dos servigos.

5.9. O MTE podera, a seu tnico e exclusivo critério, incluir novas atividades correlatas aos
servicos previstos, desde que informadas 4 empresa contratada, com antecedéncia
minima de 60 (sessenta) dias corridos, sem a necessidade de aditivo contratual,
ficando a empresa contratada obrigada a absorver o conhecimento e prover o
treinamento a todos os profissionais envolvidos dentro deste prazo. As novas
atividades devem atender aos mesmos indicadores de niveis de servigo e requisitos
obrigatdrios previstos neste Contrato.

CLAUSULA SEXTA - MECANIMOS FORMAIS DE COMUNICACAO
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Comeo meios de comunicagio oficiais entre a CONTRATANTE ¢ a CONTRATADA e vice-
versa, serdo utilizados, no minimo, os seguintes meios:

a) Ordem de Servigo;

b) Relatorio Técnido de Atividades;

¢) E-mail;

d) Oficio;

e) Ata de reuniio;

f) Sistemas de Informagéo utilizados na prestagio dos servigos.

Parigrafo Primeiro. Os documentos relacionados acima terdo validade legal para fins de
aferig8o de resultados, comprovagio, contestagdo, pagamentos, entre outros.

Paragrafo Segundo. A CONTRATADA devera disponibilizar € manter atualizada uma lista
contendo os e-mails de cada funciondrio que preste servigo a CONTRATANTE, com a
utilizagio de recursos proprios e independentes da Infraestrutura da CONTRATANTE, como
uma das formas de comunicacgio dos mesmos com a CONTRATANTE.

CLAUSULA SETIMA - DAS CONDICOES PARA O INICIO DA PRESTACAO DOS
SERVICOS

Conforme determinagdo da Instrugio Normativa MP/SLTI n® 04/2010, art. 25, inciso I, apds a
assinatura do contrato administrativo pela CONTRATADA e antes do inicio das atividades, o
MTE, por meio dos servidores designados como Gestor do Contrato, Fiscal Administrativo e
Fiscal Técnico, convocardo reunifio inicial cuja pauta observara, pelo menos:

a) Presenga do representante legal da CONTRATADA que apresentard o
Preposto, conforme determina este Contrato;

b) Entrega, por parte da CONTRATADA, do Termo de Compromisso ¢ do
Termo de Ciénecia, conforme o artigo 15, inciso VI, da IN MP/SLT! n®
04/2010. Esses documentos serdo entregues @ CONTRATADA no ato de
assinatura do contrato administrativo;

¢) Esclarecimentos relativos a questdes operacionals, administrativas e de
gerenciamento do contrato;

d) Repasse & CONTRATADA de conhecimentos necessirios a execugdo dos
servigos; e

e) Assuntos inerentes 3 infraestrutura para a prestagio dos servigos.
CLAUSULA OITAVA - DA CONFIDENCIALIDADE DAS INFORMACOES

A CONTRATADA compromete-se a manter em carater confidencial, mesmo apds a eventua
rescisfio do Contrato, todas as informagdes relativas a:

a) Politica de seguranga adotada pelo CONTRATANTE e configuraghes de
hardware e software decorrentes.
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b) Processo de instalagfio, configuragio e customizagdes de produtos, ferramentas
e equipamentos e atendimento aos itens de seguranga.

c) Quaisquer dados que a CONTRATADA venha a ter cophecimento em
decorréncia da presente contratagéo.

Pardgrafo Primeiro. A CONTRATADA estard sujeita as penalidades administrativas, civis
e penais pele descumprimento da obrigagio assumida.

Parigrafo Segundo. Cabe a CONTRATADA guardar inteiro sigilo dos dados processados,
reconhecendo serem estes de propriedade exclusiva da CONTRATANTE, sendo vedada &
CONTRATADA sua cessiio, locaglio ou venda a terceiros sem prévia autorizagdio formal da
CONTRATANTE, de acordo com os termos constantes do ANEXO IV - DECLARACAO
DE COMPROMISSO E MANUTENCAO DE SIGILO, deste Contrato.

Paragrafo Terceiro. O Termo de Compromisso de Manutencdo de Sigilo entre a
CONTRATADA e o MTE, tem o intuite de estabelecer o compromisso de que todos os
profissionais envolvidos na prestagio dos servigos ndio divulgardo nenhum assunto tratado na
execugio e gestiio do objeto da licitagdo, bem como sobre todos os ativos de informagdes e de
processos.

Parigrafo Quarto. Cada profissional a servigo da CONTRATADA deverd estar ciente de
que a estrutura computacional do MTE ndo poderd ser utilizada para fins particulares. O
correio eletrénico fornecido pelo MTE, bem como a navegaclio em sitios da Internet ou
acessadas a partir dos seus equipamentos poderdo ser auditados.

CLAUSULA NONA. TRANSFERENCIA DE CONHECIMENTO E TRANSICAO
CONTRATUAL

A transferéncia de conhecimento para a CONTRATANTE, no uso das solugdes
desenvolvidas pela CONTRATADA, devera ser viabilizada, sem &nus adicionais para a
CONTRATANTE, em eventos especificos de transferéncia de conhecimento,
preferencialmente, em ambiente disponibilizado pela CONTRATADA, e baseado em
documentos técnicos e/ou manuais especificos do ambiente da n. O cronograma e horérios
dos eventos deverdo ser previamente aprovados pela CONTRATANTE.

Parigrafo Primeiro. Durante o periodo de vigéncia do contrato, a CONTRATADA manterd
disponivel a base de dados histérica de todas as ordens de servigos, planos de trabalho,
atividades, produtos e outros elementos inerentes aos servigos prestados em midia digital,
fortnato de arquivo texto ou outro previamente acordado entre as partes;

Paragrafo Segundo. Pela necessidade de documentar e manter atualizada a documentagdo
dos servicos de infraestrutura, a topologia fisica e logica da rede do MTE, os processos e
procedimentos operacionais, a equipe da CONTRATADA deverd alimentar e manter a
documentagdo das rotinas e confecgdo dos relatorios técnicos e gerenciais exigidos;

Parigrafo Terceiro. A CONTRATADA manterd consistentes e atualizados todos os
artefatos produzidos e/ou alterados durante a execugdo dos servigos contratados;

Parigrafo Quarto. A CONTRATADA deverd apresentar num prazo maximo de 120 (centg
e vinte) dias antes do término de seu contrato, um plano para transferéncia de conhecimentds
e tecnologias para a proxima empresa que vier a prestar servigos no MTE ou para servigores
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do préprio Orgdo. Este plano deverd conter, pelo menos, a revisdo da documentagéo originada
pela prestagio dos servigos, acrescidos de outros documentos que, ndo sendo artefatos
previstos em Metodologia, sejam adequados ao correto entendimento do servigo executado;

Paragrafo Quinto. O fato da CONTRATADA ou seus representantes ndo cooperarem ou
reterem qualquer informagio ou dado solicitado pelo MTE, que venha a prejudicar, de alguma
forma, o andamento da transicdo das tarefas e servigos, constituird quebra de contrato,
sujeitando-a as obrigagdes em relagdo a todos os danos causados ao MTE por esta falha;

Paragrafo Sexto. Em ocorrendo nova licitagéo, com mudanga de fornecedor dos servigos, a
CONTRATADA signataria do contrato em fase de expiracgio, assim considerado o periado
dos ultimos trés meses de vigéncia, deverd repassar para a vencedora do novo certame, por
intermédio de eventos formais, os documentos necessdrios a continuidade da prestagdo dos
servicos, bem como esclarecer davidas a respeito de procedimentos no relacionamento entre o
CONTRATANTE e a CONTRATADA;

Paragrafo Sétimo. O periodo de transigdo € o momento que a CONTRATADA assume a
responsabilidade de forma gradual pelos servigos prestados pela antiga fornecedora de
servigos, preparando-se para o inicio efetivo da operagfo.

CLAUSULA DECIMA - DAS OBRIGACOES DAS PARTES

I - Sio obrigagdes do CONTRATANTE:

1. colocar & disposicio da CONTRATADA os elementos e informagdes necessarias a
execucdo dos servigos;

2. supervisionar a execugdo dos servigos, promovendo o acompanhamento e a
fiscalizagdo sob os aspectos quantitativo e qualitativo;

3. aprovar as etapas dos servigos, desde o planejamento até a sua efetiva concretizagio;

4. facilitar o acesso do pessoal da CONTRATADA, dentro das normas que disciplinam
a seguranga ¢ o sigilo, aos locais de execugfio das tarefas;

5. destinar local para guarda dos materiais, equipamentos, ferramentas e utensilios da
CONTRATADA;

6. disponibilizar ao pessoal da CONTRATADA instalagBes sanitarias e vestidrios com
armarios necessdrios 4 execuco dos servicos; e

7. deduzir e recolher os tributos devidos na fonte sobre os pagamentos efetuados a
CONTRATADA.

8. Atestar a execuclio dos servicos e receber as faturas correspondentes, quando
apresentadas na forma estabelecida neste Contrato;

9. Permitir que os funcionarios da CONTRATADA, desde que devidamente
identificados e autorizados, tenham acesso as dependéncias do MTE, onde o servi¢o
serd prestado, respeitando as normas que disciplinam a seguranca das informagdes €
do patrimdnio do MTE, dos servidores e de terceiros;

10. Especificar e estabelecer normas e diretrizes para a execugdio dos servig
contratados, definindo as prioridades, regras, bem como 08 prazos e eta
cumprimento das obrigagBes;
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11.

12.

13.

15.

16.

17.

18.

Comunicar 4 CONTRATADA a necessidade de substituigiio de qualquer profissional
com comportamentos inadequados para o exercicio da fungdo;

Efetuar o pagamento na forma convencionada neste instrumento, ne domicilio
bancario informado pela CONTRATADA, s¢ cumpridas as formalidades constantes
deste Contrato;

Promover a fiscalizagio e conferéncia dos produtos e servigos executados pela
CONTRATADA e atestar os documentos fiscais pertinentes, quando comprovada a
execugdo total, ficl ¢ correta, podendo rejeitar, no todo ou em parte, aquilo que for
entregue fora das especificagdes deste Contrato;

. Observar para que, durante toda a vigéncia da contratagio, seja mantida a

compatibilidade com as obrigagGes assumidas e as condigfes de habilitagdes exigidas;

Notificar a CONTRATADA, por escrito, sobre imperfeigbes, falhas ou
irregularidades na prestagdo dos servigos, para que sejam adotadas as medidas
corretivas necessarias;

Aplicar as penalidades e san¢des administrativas cabiveis quande do descumprimento
do objeto contratual por parte da CONTRATADA;

Prestar informagdes e esclarecimentos que venham a ser solicitados pela
CONTRATADA; e

Todos os trabalhos efetuados deverfio ser acompanhados pelo Gestor do Contrato,
previamente designado pelo MTE.

II — Sio obrigagdes da CONTRATADA:

1.

executar servicos descritos em sua proposta, em conformidade com as especificagGes e
nas condi¢es previstas no Edital e neste Contrato;

apresentar as Notas Fiscais a Divisdo de Administragio, Orgamentaria e
Financeira/DAQOF/CFIM/CGRL até o 10° {(décimo) dia do més subsequente ao da
execug¢io dos servicos;

discutir previamente com o CONTRATANTE a sequéncia dos trabalhos a serem
desenvolvidos, bem como qualquer alteragdio que se torne necessaria;

comunicar a0 CONTRATANTE toda ¢ qualquer anormalidade e prestar os
esclarecimentos solicitados;

arcar com o onus decorrente de eventuais danos causados, direta ou indiretamente, ao
CONTRATANTE ou aterceires, em fungfio da execucio deste Contrato;

manter disciplina nos locais da prestagfio dos servigos, substituindo no prazo maximo
de 24 (vinte & quatro) horas, contado de sua notificacdio, qualquer funciondrio ou
preposto, cuja conduta seja considerada inconveniente pelo CONTRATANTE;

reparar, corrigir, remover, reconstruir ou substituir & sua expensas, no todo ou em
parte, 0 objeto deste Contrato em que se verificar vicio, defeito ou incorregdo;

Preservar o dominio, ndo divulgar nem permitir a divulgacdo, sob qualquer hipétese,
das informagdes a que venha a ter acesso em decorréncia dos servigos realizados,
pena de responsabilidade civil e/ou criminal;
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10.
11.

12.

13.

14,

15.

16.

17.

18.

19,

20.

PAR

Cumprir, as suas proprias expensas, todas as clausulas contratuais que definam suas
obrigac¢Ges;

Nio transferir a terceiros a execugfio dos servigos contratados;

A CONTRATADA manter-se-4, durante toda a execugdo do contrato, em
compatibilidade com as obrigagbes por ele assumidas e com todas as condi¢des de
habilitagio e qualificagdo exigidas na licitagio;

Prestar as informagdes e os esclarecimentos que venham a ser solicitados pelos
técnicos do MTE referente a qualquer problema detectado ou ao andamento de
atividades;

Responder por quaisquer prejuizos que seus empregados causarem ao patriménio do
MTE ou a terceiros, por ocasido da prestagio dos servigos, procedendo imediatamente
0s reparos ou indenizagoes cabiveis e assumindo o dnus decorrente;

Arcar, sem qualquer espécie de solidariedade por parte do CONTRATANTE, com as
obrigag6es de natureza fiscal, previdencidria, trabalhista e civil, em relagdo ao pessoal
que a mesma utilizar para prestagdo dos servigos durante a execugdo do contrato, bem
como custos relativos ao deslocamento ¢ estada de seus profissionais, caso exista;

A CONTRATADA seri responsivel por todos os tributos, impostos, encargos
(trabalhistas, previdencidrios, sociais e outros), incluindo toda e qualquer verba
rescisoria, todas as taxas que se apliquem ao seu ramo de atuagdo, além de despesas
decorrentes da prestagdo dos servigos,

Assumir a responsabilidade por todas as providéncias e obriga¢des estabelecidas na
legislagdo especifica de acidentes de trabalho, quando, em ocorréncia da espécie,
forem vitimas os seus empregados durante a execugfio do contrato, ainda que
acontecido em dependéncia da CONTRATANTE;

Utilizar as melhores praticas, capacidade técnica, materiais, ¢quipamentos, recursos
humanos ¢ supervisdo técnica e administrativa, para garantir a qualidade do servigo e
o atendimento s especificagdes contidas no Edital e seus Anexos;

Responsabilizar-se integralmente pela sua equipe técnica, primando pela qualidade,
desempenho, eficiéncia e produtividade, visando a execug¢do dos trabalhos durante
todo o periodo de vigéncia contratual, dentro dos prazos estipulados, sob pena de
infragdo passivel de aplicagdo de penalidades previstas, caso os prazos e condigdes
nio sejam cumpridas;

Substituir, sempre que exigido pela CONTRATANTE, qualquer um dos seus
empregados, cuja qualificagdo, atuagdo, permanéncia ou comportamento forem
julgados prejudiciais, inconvenientes ou insatisfatorios a disciplina do érgdo ou ao
interesse do servigo publico, decorrente da execugéio do servigo;

A CONTRATADA deverd prover o MTE de informagdo detalhada sobre o
andamento e execugdo dos servigos, mantendo-a atualizada e prontamente disponivel
ap Ministério durante toda a vigéncia do contrato;

A CONTRATADA devera se reportar, antes de qualquer agdo ¢ decisdo, ao Gestor
Contrato e, ainda, acatar as determinagdes feitas pela fiscalizagio /do
CONTRATANTE no que tange ao cumprimento do objeto do Contrato;
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22,

23.

24.

25.

26.

27

28,

29,

30.

31.

Designar um profissional de seu quadro para atuar como Preposto nas dependéncias
do MTE, com a responsabilidade pela gestdo dos aspectos administrativos, legais e
técnicos do contrate, relacionando-se diretamente com o Gestor do Contrato ¢ com 0s
Gerentes de Projetos do MTE. O mesmo tera disponibilidade em tempo integral e
efetuar as negociagdes com as dreas ou fiscais demandantes, podendo, quando
entender necessario, ser acompanhado por especialistas técnicos de sua equipe;

Capacitar a equipe técnica alocada para realizar os servigos desta contratagio sempre
que se fizer necessdrio, considerando a evolug@io tecnolégica ou mudanga de
tecnologia realizada pelo MTE em seu ambiente computacional;

Cumprir integralmente as especificagfes ¢ prazos definidos nas Ordens de Servigos,
garantindo a qualidade dos produtos e servigos entregues;

Durante a realizagdio dos servigos, deverfio ser contempladas todas as tarefas
necessdrias para garantir a execug¢io das atividades relacionadas 4 manutengdo da
operacionalidade do ambiente computacional, como a andlise de viabilidade técnica,
estudo de boas praticas, implementagdo e migracdo dos recursos, criagio de
documentacio técnica, operacional e de andlise e controle, execucdo de rotinas
proativas e reativas, analise de desempenho, monitoramento e operagfio dos servigos;

Solicitar autorizagio prévia do MTE antes de utilizar recursos de software que
necessitem de aquisicdo de licenga de uso ou antes de utilizar ferramentas cuja verséo
seja diferente daquelas previstas e em uso no Orgéo;

Realizar todos os trabalthos sem que haja a necessidade de parada do ambiente em
produgio, exceto as predeterminadas com a equipe do CONTRATANTE;

Permitir auditoria, pela CONTRATANTE ou terceiro por ela designado, inclusive
com a possibilidade dos atendimentos serem monitorados para a verificagio de
procedimentos;

Elaborar relatério técnico de atividades para apresenti-lo ao CONTRATANTE,
devendo constar dentre outras informacles, os indicadores ¢ metas de niveis de
servicos alcangados, sugestdes de melhorias administrativas e gerenciais para o
préximo periodo e demais informagdes relevantes para as atividades demandadas nas
Ordens de Servigos, fais como: estatisticas de disponibilidades e utilizagiio dos
servicos, de uso da banda de acesso internet, de infecgio por virus e erros
operacionais, de manuten¢des corretivas, e todos os produtos de obrigagio da
CONTRATADA elencados neste Contrato;

Prestar os servigos dentro dos pardmetros € rotinas estabelecidos neste processo de
contratagio, com observéncia 4s recomendag¢des aceitas pela boa téenica, normas e
legislagio, bem como observar conduta adequada na utilizagdo dos materiais,
equipamentos, ferramentas e utensilios;

Observar obrigatoriamente a Portaria SE-MTE 1047, de 16/07/2013, a qual aprova a
Politica de Seguranga da Informagdo e Comunicagtes — POSIC do Ministério do
Trabalho ¢ Emprego e normas dela derivadas, divulgé-las aos seus empregados e
prepostos envolvidos em atividade no MTE, bem como assinar o Termo de
Confidencialidade — Anexo 111 deste Contrato,
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32. A CONTRATADA deverd apoiar a equipe técnica para execugio de demandas da
CONTRATANTE, nos servigos de administragio de rotinas, implantacdo
documentada de recursos e procedimentos, controle, operagdc ¢ monitoragio da
infraestrutura de redes para os servigos, quanto a:

a) Elaboragio de procedimentos, programagdo e de controle das atividades
operacionais e de instalagfo;

b) Avaliagio, diagnéstico ¢ proposicdio de solugbes de aperfeicoamento de
desempenho, disponibilidade e configura¢io dos produtos da solugio (servidores
e elementos fisicos ativos como roteadores e distribuidores de rede);

¢) Anélise, suporte e acompanhamento da produgdo de sistemas operacionais e de
suporte & infraestrutura, visando o cumprimento de prazos de entregas dos
produtos finais (relatorios, arquivos, atualizagGes, publicagdes, entre outros
semelhantes);

d) Padronizagdo, mensuragio e avaliagdo dos indicadores de nivel de servigo da rede,
dos recursos de telecomunicagdes e suporte aos servigos de rede.

CLAUSULA DECIMA PRIMEIRA - METODOLOGIA DE AVALIACAO DA
QUALIDADE

Os servigos deverdo ser prestados conforme as boas praticas de mercado e recomendagdes/
especifica¢fes técnicas/ melhores préticas dos fabricantes.

11.1. Sdo requisitos exigidos da CONTRATADA com relagio ao Padrio de Qualidade
dos Servigos:

11.1.1. As tarefas deverdo ser realizadas com base nas boas priticas nacionais e
internacionais voltadas para tecnologia da informagfo, preconizadas por
modelos como ITIL V3 (Information Technology Infrastructure Library),
COBIT (Control Objectives for Information and related Technology) ¢ nas
boas préaticas preconizadas pelo PMBOK (Project Management Base of
Knowledge);

11.1.2. Conforme as especificagdes de qualificagfo técnica, a prestagdo dos servigos
exigird profissionais qualificados;

11.1.3. Os certificados dos profissionais exigidos deverdo ser apresentados pela
CONTRATADA no maximo até 60 (sessenta) dias uteis apos o inicio oficial
da prestagdo de servicos;

11.1.4. Prestar os servicos dentro dos parimetros e rotinas estabelecidos, com
observincia as recomendacdes aceitas pela boa técnica, normas e legislagio,
bem como observar conduta adequada na utilizacio dos materiais,
equipamentos e ferramentas;

11.1.5. Fiscalizar regularmente os seus recursos técnicos designados para a prestagdo
dos servicos verificando as condicdes em que as atividades estdo sendo
realizadas;

11.1.6. Refazer todos os servigos que, a juizo do representante da CONTRATANTE,
devidamente fundamentado, ndo forem considerados satisfatorios, se




11.1.7.

caiba qualquer acréscimo no custo contratado, independentemente das
penalidades previstas e Critérios de Qualidade fixados;

Executar fielmente o objeto contratado de acorde com as normas legais, em
conformidade com a proposta apresentada e com as orientagdes da
CONTRATANTE, observando sempre os critérios de qualidade.

11.2. Também sera avaliada a qualidade dos produtos entregues:

a)  Adequagdo das instalagbes e procedimentos realizados quanto a eficiéncia,
eficacia, ocorréncia de reincidéncia, seguranca, conformidade com as boas
préticas e normas aplicaveis.

b)  Documentagio, relatorios, projetos, estudo técnico: adequagio da redagio do texto
quanto a clareza, objetividade, detalhamento técnico, conformidade com as boas
praticas e normas aplicdveis,

¢)  Caso os produtos entregues estejam fora dos padriies de qualidade sera exigida a
readequagiio dos mesmos, sem prejuizo das penalidades aplicaveis.

CLAUSULA DECIMA SEGUNDA - DO ACOMPANHAMENTO E DA
FISCALIZACAQ

O acompanhamento e a fiscalizagiio da execugfio do contrate consistem na verificagio da
conformidade da prestacdo dos servigos e da alocacdo dos recursos necessarios, de forma a

assegurar o

perfeito cumprimento do contrato, devendo ser exercido por servidores

designados pelo CONTRATANTE nos termos da Lei n® 8.666/1993 e da Instrugdo
Normativa n.° 02/2008/SLTI/MP, especialmente, desta 0ltima, observado o art. 31 a34,e 0

que segue:

a)

b)

c)

d)

Competird ao Gestor e Fiscais do Contrato dirimirem as ddvidas que surgirem
no curse da execucdio do Contrato, de tudo dando ciéncia a autoridade
competente, para as medidas cabiveis;

A fiscalizagio de que trata este item ndo exclul nem reduz a responsabilidade da
fornecedora, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigbes técnicas e na ocorréncia destas, nfo implica co-
responsabilidade da Administracdo, ou de seus agentes e prepostos, de
conformidade com o art. 70 da Lei n° 8.666/1993;

O Gestor e Fiscais do Contrato anotarfio, em registro proprio, todas as
ocorréncias relacionadas com a execugfio do Contrato, indicando horario, dia,
més e ano, bem como ofs) nome(s) funcionario(s) eventuatmente envolvido(s),
determinando o que for necessario & regularizagio das faltas ou defeitos
observados, e encaminhando 0s apontamentos & autoridade competente, para as
providéncias cabiveis;

As decisSes e providéncias sugeridas pela CONTRATADA ou julgadas
imprescindiveis, que ultrapassarem a competéncia dos servidores designados
pelo MTE, deverdio ser encaminhadas a autoridade superior, para adogdo das
medidas cabiveis;
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e) O Gestor e Fiscais deverdo conferir os relatorios dos servigos executados pela
CONTRATADA, por ocasifo da entrega das Notas Fiscais ou Faturas, e atestar
a prestagdo de servigos, quando executados satisfatoriamente, para fins de
pagamento,

Pariagrafo Primeiro. A CONTRATADA designara 01 (um) profissional para atuar como
Preposto, com as seguintes responsabilidades, dentre outras:

a) Realizar a gestdo do objeto contratual, por parte da CONTRATADA, com
visdo de todo o escopo de demandas, com o objetive de garantir a execugdo e
entrega dos servigos dentro dos prazos estabelecidos, atendendo a todos os
requisitos de qualidade;

b) Responder, perante 0 MTE, pela execucdio técnica das solicitagdes de servigos;

¢) Participar, periodicamente, a critério do MTE, de reunides de acompanhamento
das atividades referentes as solicitagdes de servigos, com representantes do
Ministério;

d) Realizar a gestio por parte da CONTRATADA, quando aos aspectos
administrativos e legais do contrato.

Paragrafo Segundo. A designagio do Preposto devera acontecer na primeira reunido entre o
MTE e a CONTRATADA, previamente ao inicio do contrato,

Paragrafo Terceiro. A CONTRATADA devera designar formalmente substituto para o
Preposto em suas auséncias e/ou impedimentos. Cabera ao substituto as mesmas atribuigdes e
responsabilidades do titular.

CLAUSULA D_]?:CIMA TERCEIRA - DO RELATORIO PARA CALCULO DE
REMUNERACAO E RECEBIMENTO DEFINITIVO DOS SERVICOS

A CONTRATADA deverd elaborar Relatério Técnico de Atividades para apresenti-lo ao
CONTRATANTE, onde constard os indicadores e metas de niveis de servigos alcangados,
sugestdes de melhorias administrativas e gerenciais para o proximo periodo e demais
informagdes relevantes para as atividades demandadas. O refatério em aprego devera conter,
no minimo, as seguintes especificidades:

a) Resumo mensal dos indicadores e metas de niveis de servigos alcancados ao
longo do més;

b) Periodo de apuragiio/faturamento;
¢) Estatisticas de disponibilidades e utilizagdo dos servigos;
d) Volumetria das requisi¢6es e incidentes divididos por servigo;

e) Volumetria de requisi¢des e incidentes e problemas nfo resolvidos, bem como
de incidentes repetitivos — incidentes por problema conhecido;

f) Tempo Médio Entre Falhas (MTBF) dos servigos criticos;
g) Andlise critica de requisi¢des e incidentes reabertos;

h) Sugestdes de melhorias administrativas e gerenciais para o préximo periodo;
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i) Relatérios Técnicos relativos a viagens, quando houver;

j) Demais informag¢Ges relevantes para as atividades demandadas nas ordens de
servigos e chamados técnicos, tais como: uso da banda de acesso internet, de
infecgdo por virus e erros operacionais, de manutengdes corretivas, e todos os
produtos de obrigagdo da CONTRATADA elencados neste Contrato.

Paragrafo Primeiro. A CONTRATADA devera realizar a apurago prévia dos indicadores
de alcance dos niveis de servigo exigidos, no Relatério Técnico de Atividades, onde a origem
dos dados e calculo dos niveis de servigo devem advir da Ferramenta de Gestio de Service
Desk.

Pardgrafo Segundo. A seu critério, 0 CONTRATANTE realizard a comprovagio de
fidelidade das informagdes e dados apresentadas no relatério técnico, por meio de auditoria de
dados da Ferramenta de Gest#o de Service Desk.

Paragrafo Terceiro. O relatdrio técnico devera ser elaborado mensalmente, entregue até o 3°
(terceiro) dia atil do més subseqiiente, contendo o resultado dos indicadores de servigo do més
de referéncia.

Paragrafo Quarto. A recusa ou morosidade da CONTRATADA na emissdo do relatorio,
caracterizada pela nio apresentagiio do referido, conforme prazo contratual, implicard na
aplicagdo de sangdes contratuais.

Pardgrafo Quinto. O relatério supracitado serd o produto que informard/formalizara a
finalizagdo da prestagio de servigos durante cada ciclo mensal, sendo obrigatério para a
emissdo do Termo de Recebimento Defintivo.

Parigrafo Sexto. O Termo de Recebimento Definitivo é o documento que ratifica o
cumprimento dos critérios de aceitagfio definidos contratualmente, o qual autoriza a
apresentagio da Nota Fiscal/Fatura para efeitos de pagamento.

Paragrafo Sétimo. A emissfo do Termo de Recebimento Definitivo devera ser efetuado por
servidores responsaveis pelo acompanhamento e fiscalizagdio do contrato.

CLAUSULA DECIMA QUARTA - DO PRECO E DAS CONDICOES DE
PAGAMENTO

A CONTRATANTE pagara 3 CONTRATADA, pelos servigos efetivamente prestados, o
valor mensal estimado de R$ 155.833,32 (cento e cingiienta e cinco mil, oitocentos e trinta e
trés reais e trinta ¢ dois centavos), ¢ o valor anual de R$ 1.869.999,84 (um milhdo oitocentos e
sessenta e nove mil, novecentos e noventa ¢ nove reais € oitenta e quatre centavos), conforme
precos a seguir:

VALOR VALOR
ITEM DESCRICAO UNID. | MENSAL | GLOBAL (12
(R%) MESES) (R$)

Servigo de Administracdo de Storage e Arehive
Servigo de Gereneiamento e Suporte a Servidores
Serico de A mimoragio de Dadose AdmINSEEY | Servigo | 106.249.99 | 1274.999.88
Servigo de Administragio de Directory Services
Servigo de Gerenciamento de Middleware
Servigo de Gerenciamento de Mensageria

Grupo
0l
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. VALOR VALOR
ITEM DESCRICAO UNID. | MENSAL | GLOBAL (12
(RS) MESES) (R$)

Servigo de Gerenciamento de Redes e Seguranga

Grupo i 49.583, .
02 Servigo de Operacdio NOC (Network Operation Servigo 58333 394.999,96
Center)
| Total (Grupo 1 + Grupo 2) | RS 1.869.999,84 |

Paragrafo Primeiro. O pagamento serd efetuado pelo CONTRATANTE, mediante a
apresentagdo das faturas correspondentes a Divisfio de Administragdo, Orgamentaria e
Financeira/ DAOF/CFIM/CGRL,  devidamente  atestados pelo  representante  do
CONTRATANTE, de acordo com os caleulos do ANEXO T — NfVEL MINIMO DE
SERVICOS deste Contrato, ¢ eventual incidéncia de sangdes, por meio de ordem bancaria no
Banco, Agéncia, Conta Corrente, informados pela CONTRATADA.

Paragrafo Segundo. O pagamento serd proporcional ao atendimento das metas estabelecidas
no ANEXO I - NIVEL MINIMO DE SERVICOS, TABELAS 1 e I, deste Cntrato, em
obediéncia ao disposto no Art. 17 da IN/SLT/MPOG n® 02/2008. As adequagles serfo
avaliadas durante a analise do Relatério Técnico de Atividades e, serd entdo calculado o valor
mensal de acordo com as respectivas adequagbes de pagamento pelo ndo atendimento das
metas estabelecidas no referido documento.

Paragrafo Terceiro. Com respeito aos prazos de aferigéio, contestagdo, emissdo de parecer e
pagamento da fatura, a CONTRATADA dever4 elaborar, mensalmente, refatério técnico de
atividades, o qual sera entregue até o 3° (terceiro) dia 0til do més subseqiiente ao da prestacéo
dos servicos. O CONTRATANTE tera 15 (quinze) dias uteis contados a partir do
recebimento do relatério técnico para efetuar a contestagdo do mesmo.

Parigrafo Quarto. Caso haja contestagio, a CONTRATADA tera 05 (cinco) dias uteis
contados a partir do recebimento da contestagfio para emitir parecer.

Paragrafo Quinto. O pagamento sera ajustado em fungfo dos resultados, ou seja, do
atendimento aos niveis minimos de servi¢o exigidos. Assim, o valor mensal a ser pago pelo
servigo sera calculado com base na férmula abaixo:

= _ {[Valer Anualeorirgican)
Remuneracdtp,encnt = ¥ -

Ajustayice ae Seﬂvigﬁ)

Onde:

Remunerac¢io Mensal = Valor mensal a ser pago 4 CONTRATADA.

Valor Anual Contratado = Valor total anual estabelecido em CONTRATO.
Ajuste Nivel de Servigo = Percentual de redugéo/glosa a ser aplicada em razio
do ndo alcance dos Niveis Minimos de Servi¢o Exigidos.

Parigrafo Sexto. Dessa forma, os valores apresentados na proposta vencedora do certame de
contratagiio corresponderdo aos valores maximos a serem faturados na hipétese
CONTRATADA prestar os servicos integralmente e alcangar éxito em todos os indicadores
de niveis de servigo.

=
N
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Pardgrafo Sétimo. A regularidade fiscal da CONTRATADA serd verificada junto ao
SICAF e a regularidade trabalhista junto ao Banco Nacional de Devedores Trabalhistas —
BNDT e no Cadastro Nacional de Empresas Iniddneas e Suspensas - CEIS mediante consuita
efetuada por mieio eletrdnico, ou por meio da apresentagdo de documentos habeis.

Parigrafo Oitavo. A CONTRATADA deverd apresentar juntamente com a nofa
fiscal/fatura, caso o SICAF esteja desatualizado, o Certificado de Regularidade do FGTS, a
certiddo especifica quanto a inexisténcia de débito de contribuigdes junto ao INSS, e a
Certiddo Conjunta de Débitos Relativos a Tributos Federais e a Divida Ativa da Unido,
conforme Decreto n.° 6.106/2007.

Paragrafo Nono. A cada pagamento 0 CONTRATANTE realizara consulta ao SICAF para
verificar a manutengio das condigdes de habilitagéo.

Paragrafo Décimo. Encontrando-se a CONTRATADA inadimplente na data da consulta, o
CONTRATANTE devera providenciar adverténcia por escrito, no sentido de que, no prazo
de 5 (cinco) dias uteis a CONTRATADA regularize sua situagdo ou, no mesmo
prazo,apresente sua defesa;

a. O prazo deste pardgrafo poderd ser prorrogado uma vez, por igual periodo, a critério
do CONTRATANTE;

b. Nio havendo regularizagdo ou sendo a defesa considerada improcedente, o
CONTRATANTE deverd comunicar aos drgdos responsaveis pela fiscalizagdo da
regularidade fiscal quanto 2 inadimpléncia da CONTRATADA, bem como quanto a
existéncia de pagamento a ser efetuado pelo CONTRATANTE, para que sejam
acionados 0s meios pertinentes ¢ necessarios para garantir o recebimento de seus
créditos;

c. Persistindo a irregularidade, 0 CONTRATANTE adotara as medidas necessarias a
rescisdio do confrato em execucdio, nos autos dos processos administrativos
correspondentes, assegurada a CONTRATADA a ampla defesa;

d. Havendo a efetiva prestagdo de servicos, os pagamentos serfio realizados
normalmente, até que se decida pela rescis@io contratual, caso a CONTRATADA ndo
regularize sua situagfo junto ao SICAF;

e. Somente por motivo de economicidade, seguranga nacional ou outro interesse piblico
de alta relevincia, devidamente justificado, em qualquer caso, pela maxima autoridade
do 6rgio ou entidade CONTRATANTE, ndo serd rescindido o contrato em execugéo
com a CONTRATADA.

Parigrafo Décimo Primeiro. Na hipotese de atraso no pagamento da Nota Fiscal
devidamente atestada, o valor devido deverd ser acrescido de atualiza¢iio financeira e sua
apuragio se fara desde a data do vencimento até a data do efetivo pagamento, aplicando-se o
disposto no art. 1°- F da Lei n.° 9.494, de 10 de setembro de 1997.

Paragrafo Décimo Segundo. Na hipotese de pagamento de juros de mora e demais encargos
por atraso, os autos devem ser instruidos com as justificativas e motivos, e serem submetidos
a apreciagio da autoridade superior competente, que adotara as providéncias para verificar se
¢ ou ndo caso de apuragdo de responsabilidade, identificagdo dos envolvidos e imputagéo de
Onus a quem deu causa.

Pardgrafo Décimo Terceiro. Qualquer atraso ocorrido na apresentacdo da fatura ou not
fiscal, ou dos documentos exigidos como condigdo para pagamento por parte



CONTRATADA importara em prorrogaco automética do prazo de vencimento da obrigacio
do CONTRATANTE.

Parsgrafo Décimo Quarto. Se houver aplicagdio de glosa ou multa, esta serd descontada de
qualquer fatura ou crédito existente no MTE em favor da Contratada e, caso seja a mesma de
valor superior ao crédito existente, a diferenca serd cobrada administrativa ou judicialmente.

Paragrafo Décimo Quinto, Em quaisquer casos de aplicagdo de glosas/multas deverfio ser
anexados os documentos e relatérios comprobatérios do ndo atendimento aos resultados
esperados ou niveis de qualidade exigidos.

CLAUSULA DECIMA QUINTA - DA GARANTIA

Como garantia da execugfio plena do objeto e fiel cumprimento dos termos deste Contrato, a
CONTRATADA prestara garantia no valor de R$ 93.499,99 (noventa e trés mil, quatrocentos
€ noventa e nove reais e noventa ¢ nove centavos), correspondente a 5% (cinco por cento} do
valor do Contrato, conforme previsto no § 1° do art. 56 da Lei n.° 8.666, de 1993, com
validade de 3 meses apds o termino do perfodo de vigéncia do contrato, devendo ser renovada
a cada prorrogagio efetivada, observados ainda os seguintes requisitos:

a) a CONTRATADA devera apresentar, no prazo maximo de 10 (dez) dias uteis,
prorrogaveis por igual periodo, a critério do 6rgio CONTRATANTE, contado da
assinatura do contrato, comprovante de prestaciio de garantia, podendo optar por
caucdo em dinheiro ou titulos da divida pablica, seguro garantia ou fianga bancaria.

b) a garantia, qualquer que seja a modalidade escolhida, assegurara o pagamento de:

1. prejuizos advindos do nfio cumprimento do objeto do contrato e do nio
adimplemento das demais obrigagdes nele previstas;

2. prejuizos causados a0 CONTRATANTE ou a terceiro, decorrentes de culpa ou
dolo durante a execucdo do contrato,

3. multas moratérias e punitivas aplicadas pelo CONTRATANTE a
CONTRATADA.

¢) a modalidade seguro-garantia somente serd aceita se contemplar todos os eventos
indicados nos itens da alinea "b";

d) a garantia em dinheiro deverd ser efetuada na Caixa Econdmica Federal em conta
especifica com corregio monetaria, em favor do CONTRATANTE;

e) a inobservincia do prazo fixado para apresentagdo da garantia acarretard a aplicagéo
de multa de 0,07% (sete centésimos por cento) do valor do contrato por dia de atraso,
observado o maximo de 2% (dois por cento);

f) o atraso superior a 25 (vinte e cinco) dias autoriza 0 CONTRATANTE a promover a
rescisdo do contrato por descumprimento ou cumprimento irregular de suas clausulas,
conforme dispdem os incisos I ¢ 1T do art. 78 da Lein® 8.666, de 1993;

g) o garantidor ndo é parte interessada para figurar em processo administrativo instayrado
pelo CONTRATANTE com o objetivo de apurar prejuizos efou aplicar sangdes a
CONTRATADA;

h) a garantia sera considerada extinta:
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1. com a devolugfio da apélice, carta flanga ou autorizacio para o levantamento de
importncias depositadas em dinheiro a titulo de garantia, acompanhada de
declaragio do CONTRATANTE, mediante termo circunstanciado, de que a
CONTRATADA cumpriu todas as clausulas do contrato; e

2. apds o término de sua vigéncia, na forma estabelecida no caput desta Clausula,
podendo ser estendido em caso de ocorréncia de sinistro.

i) o CONTRATANTE nio executara a garantia nas seguintes hipéteses:
1. caso fortuito ou for¢a maior; '

2. alteracdo, sem prévia anuéncia da seguradora ou do fiador, das obrigagdes
contratuais;

3.descumprimento das obriga¢des pela CONTRATADA decorrente de atos ou fatos
da Administragfio; ou

4. pratica de atos ilicitos dolosos por servidores do CONTRATANTE,;

j) ndo serdo admitidas outras hipéteses de ndo execucfio da garantia, que nfio as previstas
na alinea "i".
Pardagrafo Primeiro. A CONTRATADA devera repor, no prazo de 15 (quinze) dias, o valor
da garantia eventualmente utilizada pela CONTRATANTE.

Paragrafo Segundo. A garantia prestada pela CONTRATADA sera liberada ou restituida
apds a execucgdo deste Contrato e total adimplemento das Clausulas avencadas.

Parigrafo Terceiro. No caso de eventuais acréscimos de servigos/repactuagtes, deverd a
CONTRATADA providenciar a adequagfio do valor da garantia prestada.

Paragrafo Quarto. Para a prestacio da garantia contratual, fica vedado & CONTRATADA,
pactuar com terceiros (seguradoras, institui¢des financeiras, etc.), clausulas de ndo
ressarcimento ou ndo liberagdo do valor dado & garantia para o pagamento de multas por
descumprimento contratual,

Paragrafo Quinto. Caso a garantia seja apresentada na modalidade caugfio - depdsito em
cheque, a mesma so serd aceita ap6s a comprovagdo da devida compensagéo.

CLAUSULA DECIMA SEXTA ~ DO REAJUSTE DO VALOR DO CONTRATO

Para manutengo do equilibrio econdmico-financeiro, o valor do contrato sera reajustado a
cada 12 (doze) meses, a partir da data da Proposta de Precos apresentada na fase de
Licitagdo, pelo Indice de Pregos ao Consumidor Amplo — IPCA acumulado ou, na falta deste,
por indice equivalente estabelecido pelo Governo Federal.

Parigrafo Primeiro. Incumbird 8 CONTRATADA a iniciativa e o encargo do cdlculo de
cadareajuste, a ser aprovado pelo CONTRATANTE.

Paragrafo Segundo. Os reajustes a que a CONTRATADA fizer jus e ndo forem solicitados
durante a vigéncia do contrato, serdo objeto de preclusdo com a assinatura da prorrogagao
contratual ou com encerramento do contrato.
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Em conformidade com o disposto no art. 5° do Decreto n® 1.054, de 7 de fevereiro de 1994, utilizando-se como
base a seguinte formula:

R=VY I—_—IE- onde:
Iﬂ

R - ¢ o valor do reajuste procurado;
V - ¢ o valor contratual a ser reajustado;
1- é o Indice relativo ao més do reajuste; e

L, - € o indice relativo ao més de apresentagdo da proposta.
]

CLAUSULA DECIMA SETIMA — DA DOTACAO ORCAMENTARIA

A5 despesas com a execucfo deste Confrato correrfio a4 conta de créditos or¢amentdrios
consignados no Or¢amento Geral da Unifio para o exercicio de 2015, a cargo do
CONTRATANTE, conforme a seguir:

Programa: 11122212720000001

Fonte: 0176038204

Natureza da Despesa: 339039

Nota de Empenho n® 201 SNE800613, de 24/07/2015

Parigrafo Unico — Em exercicios futuros, correspondentes a vigéncia do presente Contrato, a
despesa com a execugdo dos servigos correrd a conta de dotagdes orgamentarias, proprias para
atendimento de despesas da mesma natureza, devendo o registro ser cfetivado através de
instrumento especifico.

CLAUSULA DECIMA OITAVA - DA SUBCONTRATACAO, FUSAO, CISAO OU
INCORPORACAO

A CONTRATADA nio poderd subcontratar, ceder ou transferir, total ou parcialmente, parte
alguma deste Contrato.

Paragrafo Unico. Em caso de fusfo, cisfio, incorporagdo ou alteragdo do contrato social, a
CONTRATADA deverd imediatamente informar ao CONTRATANTE e apresentar a

documentagdo pertinente.

CLAUSULA DECIMA NONA — DA VIGENCIA

O presente Contrato teré vigéncia de 12 (doze) meses contados a partir de sua assinatura.

Paragrafo Primeiro. O presente Contrato poderd ser prorrogado, a cada 12 (doze) meses, até
o limite de 60 (sessenta) meses, quando comprovadamente vantajosos para /o
CONTRATANTE, desde que haja autorizagio formal da autoridade compete
observados os seguintes requisitos:



I - 65 servigos tenham sido prestados regularmente;
1 — 0 CONTRATANTE mantenha interesse na realizagfo do servigo;

Il — o valor do contrato permaneca economicamente vantajoso para a
Administragdo; e

IV- a CONTRATADA manifeste expressamente interesse na prorrogagao.

Paragrafo Segundo. O CONTRATANTE deverd realizar negociagdo contratual para a
reducio efou eliminagdo dos custos fixos ou varidveis ndo renovaveis que ja tenham sido
amortizados ou pagos no primeiro ano da contratagéo.

Parigrafo Terceiro. A vantajosidade econdmica para prorrogagdo do contrato esta
assegurada, sendo dispensada a realizag@o de pesquisa de mercado, uma vez que 0 mesmo
tem previsdes de que os reajustes dos itens envolvendo insumos ¢ materiais serdo efetuados
com base no indice Nacional de Pregos ao Consumidor Amplo IPCA/IBGE, ou, na falta deste,
por indice equivalente estabelecido pelo Governo Federal.

Paragrafo Quarto. O CONTRATANTE ndo poderd prorrogar o contrato quando a
contratada tiver sido declarada inidénea ou suspensa no &mbito da Unido ou do préprio drgdo
contratante, enquanto perdurarem os efeitos, de acordo com o art. 30-A, § 5° inciso Il, da IN
SLTI n® 02/2008.

CLAUSULA VIGESIMA - DOS ACRESCIMOS E SUPRESSOES

A CONTRATADA obriga-se a aceitar, nas mesmas condi¢des contratuais, os acréscimos ou
supressdes que, a critério do MTE, sejam necessarias, até o limite de 25% (vinte e cinco por
cento) do valor inicial atualizado deste Contrato.

Pardgrafo Unico. Nenhum acréscimo ou supressio podera exceder o limite de 25% (vinte e
cinco por cento) do valor inicial atualizado do Contrato, ressalvados os casos de supressbes
estabelecidas mediante acordo entre as partes, conforme previsto no inciso 11 do § 2° do art.
65 da Lei n.° 8.666/93.

CLAUSULA VIGESIMA PRIMEIRA - DA INEXECUCAO E RESCISAQ

O ndo cumprimento de qualquer das clausulas e condicdes pactuadas neste Instrumento ou a
sua inexecugdo, por parte da CONTRATADA, implicard para o CONTRATANTE a
faculdade de rescindir o contrato unilateralmente, independentemente de interpelagio judicial
ou extrajudicial, de acordo com o inciso 1, do art. 79 da Lei n.° 8.666/1993 e alteragdes.

Paragrafo Primeiro. O nio cumprimento de qualquer das clausulas e condigdes pactuadas
neste Instrumento ou a sua inexecugdio por parte do CONTRATANTE, implicard para o
CONTRATADO a faculdade de se utilizar dos termos dos artigos 78 a 80, da Lei n®
8.666/93 e alteracdes.

Paragrafo Segundo. O contrato poderd ser rescindido, independente de qualquer aviso ou
notificagdo judicial ou extrajudicial, sem que a Contratada tenha, por isso, direito a qualquer
indenizagio, nas hipoteses em que:

a) Infringir qualquer das cldusulas ou condigbes do contrato;
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b) Transferir ou ceder o contrato a terceiros, no todo ou em parte;
¢) Entrar em regime de concordata ou de faléncia, dissolver-se ou extinguir-se;

d) Recusar-se a receber qualquer ordem ou instrugio para melhor execugdo dos
servigos, insistindo em fazé-Jo com impericia ou desleixo;

¢) Deixar de executar 0 servigo, abandonando-o ou suspendendo-o, mesmo por
motive de forca maior, desde que nfo comunique previamente ou
imediatamente ao MTE;

f) Deixar de comprovar o regular cumprimento de suas obrigacdes tributérias ¢
sociais.

CLAUSULA VIGESIMA SEGUNDA - DAS PENALIDADES E APLICACAQ DE
REDUTORES

A inexecugfio parcial ou total das condi¢Ses pactuadas, erro de execugdio, mora na execugdo,
sujeitara a CONTRATADA as seguintes penalidades:

I. Adverténcia:

a) quando se tratar de infracfio leve, a juizo da fiscalizagdo, no caso de
descumprimento das obrigagbes e responsabilidades assumidas neste
contrato ou, ainda, no caso de outras ocorréncias que possam acarretar
prejuizos ao MTE, desde que ndo caiba a aplicagfio de san¢do mais grave.

b) Alerta de Adverténcia, apds comunicaglio do Gestor do Contrato emitida
pela drea administrativa do MTE, quando a prestagdio dos servigos estiver
na iminéncia de atingir os limites definidos no ANEXO 1 — NiVEL
MINIMO DE SERVICOS, deste Contrato;

c) Adverténcia, apds comunicagio do Gestor do Contrato emitida pela drea
administrativa do MTE, quando atingidos os limites definidos no ANEXO
I - NIVEL MINIMO DE SERVICOS, deste Contrato.

II. Multas:

a) 0,2% (dois décimos por cento) ao dia sobre o valor mensal da Fatura, em
caso de atraso na prestagio dos servigos, limitada a incidéncia a cinco dias.
Apods o sexto dia e a critério da Administragdo, no caso de execugdo com
atraso, podera ocorrer a nao aceitacdo do objeto, de forma a configurar,
nessa hipétese, inexecucio total da obrigacio assumida, sem prejuizo da
rescisdo unilateral da avenga;

b) 0,3% (trés décimos por cento) ao dia sobre o valor mensal da fatura, em
caso de atraso na prestacio dos servigos, por periodo superior ao previsto
no item anterior, limitado a cinco dias subsequentes. Apds o décimo-
primeiro dia ¢ a critério da Administragiio, podera ocorrer a ndo aceitagdo
do objeto, de forma a configurar, nessa hipotese, inexecuciio total da
obrigagio assumida, sem prejuizo da rescisfo unilateral da avenca;




d)

g)

h)

3

k)

)

Aline “a”; o atraso superior a 25 (vinte e cinco) dias autoriza a
Administragdo a promover a rescisido do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispdem os incisos 1 e
11 do art. 78 da Lei n° 8.666, de 1993;

5% (cinco por cento) do valor mensal da Fatura, nas hipdteses ndo
previstas nos itens anteriores, quando da ocorréncia de inexecugfio parcial
das obrigacdes estabelecidas neste Contrato.

10% (dez por cento) do valor mensal da Fatura, na hipdtese de inexecugdo
total das obrigagdes estabelecidas neste Contrato.

Suspensdo temporaria do direito de participar de licitagdo e impedimento
de contratar com a Unifo, pelo prazo de até 05 (cinco) anos.

Declaragdo de inidoneidade para licitar ou contratar com a Administragéio
Pablica, enguanto perdurarem os motivos determinantes da punigiio ou até
que seja promovida a reabilitago, perante a propria autoridade que aplicou
a penalidade, que sera concedida sempre que a CONTRATADA ressarcir
0 CONTRATANTE pelos prejuizos resultantes e apds decorrido o prazo
da sangfo aplicada.

As sangbes de multa poderfio ser aplicadas 8 CONTRATADA juntamente
com a de adveriéneia, suspensdo tempordria para licitar e contratar com a
Administragiio do CONTRATANTE ¢ impedimento de licitar e contratar
com a Unifio; descontando-a do pagamento a ser efetuado.

No caso de multa, cuja apuracgio ainda esteja em processamento, ou seja,
na fase da defesa prévia, 0 CONTRATANTE podera fazer a retengdo do
valor correspondente a multa, até a decisfo final da defesa prévia. Caso a
defesa prévia seja aceita, ou aceita parcialmente, pelo CONTRATANTE, o
valor retido correspondente sera depositado em favor da N, em até 5
{cinco) dias Gteis a contar da data da decis&o final da defesa apresentada.

As multas a que se referem os itens acima serio descontadas dos
pagamentos devidos pelo MTE, da garantia contratual ou cobradas
diretamente da empresa CONTRATADA, amigavel ou judicialmente, e
poderdo ser aplicadas cumulativamente com as demais sangdes previstas
nesta Clausula,

As multas devidas e/ou prejuizos causados ao MTE serdo recolhidos em
favor da Unido, ou deduzidos dos valores a serem pagos, ou ainda, quando
for o caso, serdo inscritos na Divida Ativa da Unifio e cobrados
judicialmente.

As multas nfio tém carater indenizatério e seu pagamento ndo eximiri a
CONTRATADA de ser acionada judicialmente pela responsabilidade
civil derivada de perdas e danos junto ao MTE, decorrente das infragdes
cometidas.

Sera facultada & CONTRATADA a apresenta¢io de defesa prévia no
prazo de 05 (cinco) dias, apds a notificagdo, para as penalidade:
adverténcia, multa e suspensdio de 10 (dez) dias para a penali
declaragio de inidoneidade.
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p)

q)

¥)

z)

As penalidades serfio obrigatoriamente registradas no SICAF, e no caso de
suspensdo de licitar, a CONTRATADA deverd ser descredenciada por
igual periodo, sem prejuizo das multas previstas no Edital e das demais
cominagdes legais.

Aplicagfio de redutores por nfio cumprimento dos indicadores de niveis de
Servigos:

Além das penalidades previstas legalmente nos paragrafos anteriores, a
empresa CONTRATADA fica sujeita, também, a aplicagio de redugdes
por decorréncia do nfo atendimento dos niveis de servigos previstos neste
Contrato.

Para cada inadimplemento foram atribuidos pontos. A CONTRATADA
sofrerd glosa de 0,001 % (zero virgula, zero, zero um por cento — um
milésimo), sobre o valor da fatura, a cada um ponto.

A juizo do gestor do contrato, por parte do MTE, dedugdes poderdo nio
ser aplicadas, desde que a motivagio seja devidamente explicada e
caracterize-se como decorrente de fatos alheios aos técnicos que
desenvolvem os servigos em nome da CONTRATADA.

Os valores referentes a multas e glosas, que porventura venham a ser
aplicadas, serdo deduzidos na fatura do més subsequente a apuragdo.

Os primeiros 90 (noventa) dias apds o inicio da prestagdo dos servigos
serdo considerados como periodo de adaptagdo e ajustes. Nesse periodo, as
glosas para os niveis minimos de servigo ndo alcangados serdo aplicadas
conforme os valores abaixo:

10 % do valor a ser descontado no primeiro més;
50 % do valor a ser descontado no segundo més;
90 % do valor a ser descontado no terceiro més;

Exemplo: Se no primeiro més da prestacio dos servigos houver a
incidéncia de R$ 10.000,00 em glosas, serd descontado apenas RS
1.000,00 da fatura.

Apéds o periodo de adaptacdo, a aplicagdo dos niveis minimos de servigos
ingidiré ngrma]mente (100% de todos os indicadores do ANEXO 1 —
NIVEL MINIMO DE SERVICOS, deste contrato).

O valor da glosa estd limitado a 30% da fatura mensal, sem prejuizo das
demais san¢des cabiveis, como & rescisfo contratual pelo nfo cumprimento
do nivel minimo de servigos,

CLAUSULA VIGESIMA TERCEIRA - DA SUSTENTABILIDADE

Para a execuglio dos servigos, objeto deste Termo, a Contratada devera obedecer, no que
couber, aos critérios de sustentabilidade ambiental contidos na Instrugo Normativa n® 01,
19 de janeiro de 2010, da Secretaria de Logistica e Tecnologia da Informacio do Ministério
do Planejamento, Orgamento e Gestdo — SLTYMP, bem como o Decreto n® 7.746/20
estabelece critérios, praticas e diretrizes para a promocio do desenvolvimento

| $R
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sustentavel.

CLAUSULA VIGESIMA QUARTA — MEDIDAS ACAUTELADORAS

Consoante o art. 45 da Lei n.° 9.784, de 1999, 0 CONTRATANTE poderd, sem a prévia
manifestagio da CONTRATADA, motivadamente, adotar providéncias acauteladoras.

CLAUSULA VIGESIMA QUINTA - DOS CASOS OMISSOS

Os casos omissos relacionados a este Contrato regular-se-8o pelos preceitos de Direito
Piiblico, aplicando-se-lhes, supletivamente, os principios da teoria geral dos contratos e as
disposigtes de Direito Privado, na forma dos arts. 54 e 55, inciso X1I, da Lei n.° 8.666, de
1993, bem como a legislagio indicada no predmbulo do presente Contrato.

CLAUSULA VIGESIMA SEXTA — DA PUBLICACAO

Incumbira a0 CONTRATANTE providenciar a publicagio deste Contrato, por extrato, no
Diario Oficial da Unifio, nos prazos estabelecidos pelo § tnico do art. 61 da lei n° 8.666/93.

CLAUSULA VIGESIMA SETIMA - DO FORO

Fica estabelecido o Foro da Justiga Federal, Sec#ic Judiciaria do Distrito Federal, para dirimir
quaisquer controvérsias oriundas deste Contrato.

E, para firmeza e validade do que foi pactuado, lavrou-se este Contrato em trés
vias, que sdo assinadas pelas

Brasilia — DF, 27 de julho de 2015.
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ANEXO 1 - DO CONTRATO N° 3112015

NiVEL MiNIMO DE SERVICOS

TABELA I - Na andlisc do desempenho téenico serfio aplicados os seguintes indicadores de desempenho:
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Indicadores de Niveis de . Lo , * . Unidade de Meta .
Item $ervigo Afericio Férmula de Calculp com base no més* calendério Medida Exigida Pontos Referéncia
fndice de resolugdio de Ferramenta de Total de requisigbes de servigo resolvidas em até 60 Por unidade
1 | requisigdes de servigo. (Nivel Gestio de minutos (més) / Total de requisi¢des de servigo % (Percentual) |>=50 20 percentual inferior
de criticidade 1) incidentes recebidas (més) X 100 4 mcta
{ndice de resolugio de Ferramenta de Total de requisi¢des de scrvigo resolvidas em até 2 Por unidade
2 | requisicoes de servigo. (Nivel Gesido de horas do scu recebimento (més) / Total de requisigies | % (Percentual) | >=60 15 percentual inferior
dc criticidadc 2) incidentes de scrvigo recebidas (més) X 100 A mela
indice de resolugiio de Ferramenta de Total de requisighes de scrvigo resolvidas cm até 4 Por unidade
3 |requisigdes de servigo. (Nivel | Gestdo de horas do scu recebimento (més) / Total de requisigbes | % (Percentual) | >=95 10 percentual inferior
de criticidade 3) incidentes de servigo recchidas (més) X 100 4 meta
indice de resolugdio de Ferramenta de Total de requisigies de servigo resolvidas em até 8 Por unidade
4 | requisigdes de servigo. (Nivel | Gestiio de horas do seu recebimento (més) / Total de requisi¢dies | % (Percentual) | 100 5 percentual inferior
de criticidade 4) incidentes de servigo reeebidas (més) X 100 A meta
Indice de resolugdio de
requisicdes de servigo de Fermamenia de Total df: requisi¢des de servigo de Supf)rtc 4 Sistema Por unidade
5 | Suportc & Sistema Gereneiador | Gestao de Gerenciador de Banco de dados resolvido cmal€2 o oo oniualy [5=50 |30 percentual inferior
d incident horas do scu recebimento (més) / Total de requisigbes 3 met
e Banco de dados em até 2 hardentes de servigo reeebidas (més) X 100 meia
horas do seu recebimento.
indice de resolugdo de .. . .
requisices de servigo de Ferramenta de Total d? requisides de servico de Supqrte  Sistema Por unidade
. . Gerenciador de Banco de dados resolvidas ematé 24 |, . o
6 | Suporte a Sistema Gerenciador | Gestdo de N 4 cebimento (més) / Total de requisicdes % (Percentual) | 100 10 percentual inferior
de Banco de dados cm até 24 incidentes oras do seu recehi 9 : amela

| horas do seu recebimento,

de scrvigo recebidas (inés) X 100




[ndice de resolugdo de
requisiges de servico de

| Seguranga da [nformagio

Ferramenta de

Resolver em até [ hora todas as tequisiciies de servigo
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Por unidade

7 seguranca (Fircwall, ips Gestdo de para incluir c/fou alterar regra no: Firewall, [PS, filtro | % (Percentual} | 100 100 percentual inferior
gurang - 1Ps. incidentes de contenido ¢ balanceador. 4 meta
antivirus. filtro de contcido ¢
balaneeador)
Executar um teste das copias de i Por unidade

8 |seguranca ¢ recuperagio bem 'rre(:ﬁlzggo‘;af kil(l,%s testados/ Total de backups Numérico 50% 100 percentual inferior

sucedidos no més calendério amcta
. .y - da décimo
indice de disponibitidade dos Ferramenta de Total d¢ tempo com disponibilidade no més / Total do _ Por ca -

? servidores de rede do MTE. monitoramento | tempo no més X 100 % (Percentual) >=99.7 100 gzr;c;laual abaixo
iy g . . s Por cada décimoe
indice de disponibilidade da Ferramenta de Total de tempo com disponibilidade no més / Total do _ -

10 1 rede de dados do MTE. monitoramento | tempo no més X 100 % (Percentual) |>=99.7 1100 gzr;c;taual abaixo

. . - - . - Por cada centésimo

11 indice de d:spon{bﬂ:dade dos I‘cmfmema de Total de tempo eom disponibilidade no més/ Total do % (Percentual) |>=99.99 {500 perecntual abaixo
Storages do MTE. monitoramento | tempo no més X 100 da meta
fndice de disponibilidadc de | Ferramentade | Total de tempo com disponibilidade no més / Totat do - Por cada décimo

12 Directory Services do MTE. monitoramento | tempo no més X 100 % (Percentual) |>=99,7 1200 g‘;’ﬁ’;gla] abaixo

. o . . da décimo
indice de disponibilidade dos Ferramenta de Total de tempo com disponibilidade no més / Totai do _ Por ca -

i3 SGDBs do MTE. monitoramento | tempo no més X 100 % (Percentual) |>=99.7 |10 gt;rnc::;l;ai abaixo
Indice de disponibilidade dos - e Por cada décimo

14 | Servidores de Aplicagdo do Ferramena de Total de tempo com dispenibilidadc no més/ Total do % (Percentual) |>=99.7 | 100 percentual abaixo

monitoramento | tempo no més X 100
MTE. da meta
Indice de disponibilidade da . - a pee Por cada décimo

15 | soluglo de Monitoramento da :fon?:nmr:fcif ;ima] de tenépo; (}[gﬁdmpombmdade no més/ Total do % (Percentual) |>=99,99 | 1000 percentual abaixo
Infraestrutura do MTE. nitora 0 Mpo 1o mes da meta
Executar um teste para cada
solugfio de alta disponibilidade | Ferramenta de Caso o seia

16 |da infraestrutura do MTE, Gestio de Por teste realizado Numérico 100% 50 nenhum te {]c
validando o seu funcionamento | incidentes s
no més calendério,

. . Auditoria e
Indice de supervisdo ¢ . o _— .. . _ "
17 intervenglo proativa mensal. :er;l;‘s;?::) de Numero de incidentes per falta de proatividade, Numérieo <=0 100 Por incidente
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Indice de resolugéio de Ferramenta de Total de incidentes resolvidos em até 1 hora do seu Por unidade
18 |incidentes em até | hora do scu | Gesifio de recebimento (més) / Total de incidentes recebidos % (Percentual) | 100 100 percentual inferinr
recebimento incidentes {més) X 100 A meta.
CONSIDERACOES GERAIS

Periodo de Validaglio dos Indicadores. Os indicadores ser3o medidos, avaliados ¢ calculades a cada més de vigéneia do contrato, considerando as 24 horas diérias ¢ o total dec dias cm cada
mdés avaliado.

Percentual maximo de glosas (30%). A soma total das glosas aplicadas no nivel de qualidade ndo deverd ser superior a 30% (trinta por cento). Caso scja superade cste limite, aplicar-sc-4 a
glosa maxima pennitida, devendo o Gestor do contrato encaminhar o relatdrio de ocorréncias para a administragéio da Contratada com o objctive de aplicagio das sangdes administrativas
previstas.

Apuragdo de indicadores. Os indicadores foram concebidos para pemitir uma medigfio objetiva, baseando-se nos servigos pertinentes ao cscopo de cada Girupo, descritos no Termo de
Referéncia, Sendo assim, a CONTRATANTE exigird o cumprimento dos niveis de servigo, sempre apoiado nas atividades efetivamente desenvolvidas durante a execugio contratual,

Novos servigos criticos. Para inclusfo de novos servigos criticos no acordo, a CONTRATANTE concederd um prazo de 60 (sessenta) dias para a CONTRATADA recadequar seus
procedimentos de exccugfio.

OBSERVACOES:

Para cfeito dc mensuragéio do nivel de servigo n#o serdo contabitizados os tempos que nfo sio de responsabilidade da CONTRATADA., tais como:

Periodos de interrupgdoe previamente acordados;

Interrupgfio de servigos pliblicos essenciais & plena exceugo dos servigos (exemplo: suprimente de encrgia elétrica);

Indisponibilidade de acesso ao ambiente e/ou aos sistemas da rede, motivada por razdes incontroldveis {exemplo: greve de servidores);

Falhas da infraestrutura {(exemplo: link de comunicagdo, servidores, clementos de rede, storages, refrigeragdo ou condicionamento de ar);

Falhas dos sistenas corporativos ou de insutnos tecnoldgicos de terceiros vitais 4 plena cxecuglio dos scrvigos, ou que ndo estdo cobertos pelo objcto deste projeto;
Motivos dc forga inaior (cxemplo: cnchentcs, terremotos ou calamidade piblica).

Indisponibilidades causadas por erros de codificagiio desenvolvidos por terceiros ou CONTRATANTE;

Periodos cm que a CONTRATADA aguardar a disponibilidade de inforninagdes da CONTRATANTE;

Exccugio de atividades que dependam de pré-requisitos ndo disponiveis. (cxemplo: migragio de servidor de rede que dependa de disponibilidade de espago no storage).




TABELA 11 - Serfo aplicadas as referidas pontuagbes para efeitos de glosa, no caso de a CONTRATADA:

e il
MINISTERIO DO TRABALHO E EMPREGO

SECRETARIA EXECUTIVA

SUBSECRETARIA DE PLANEJAMENTO, ORCAMENTO E ADMINISTRACAO

N ADESCRIAD

Permitir a presenga de profissional sem cracha nos locais onde ha prestaq:ﬁo-

1 | de servigo de interesse do Contratante, apos reincidéncia formalmente Por ocorréncia 10
notificada pelo Orgdo fiscalizador.

2 Suspf:nder ou 1nlterromge.r, salvo por motivo de forga maior ou caso Por ocorréncia 40
fortuito, os servigos solicitados.
Finalizar a requisi¢do de servigo ou incidente sem anuéneia do MTE, do .

3 . . . Por ocorréncia 30
solicitante ou sem que o mesmo tenha sido solucionado.

4 Final izar a requisicdo de Servigo ou mctdel?te sema devida resolugdo ou Por ocorréncia 10
sem realizar os testes necessdrios para aferir aefetiva resolugio,
Fraudar, manipular ou descaracterizar indicadores/metas de niveis de

5 | servigo por quaisquer subterfiigios, por indicador/meta de nivel de servigo | Por ocorréncia 1.000
manipulado.

6 Manter proﬁsmo'nam sem formalizagio ou sem a.quahﬁca?an exigida para Por ocorréncia 30
executar os servigos contratados, por profissionais e por dia.

7 gat'xsar qfxa.]quer mdlsp?mbmda'de? dos servigos da\_ Contratante por motivo Por ocorréncia 90

e impericia na execugio das atividades contratuais.
u e i trat i .

3 f:a sar gualqu r dan? a0s equipamentos da C01_1 ratante por motivo de Por ocorréncia 90
impericia na execugfo das atividades contratuais.

9 Recusa'r-se a executar ss:rvigo relaciona-do ao objeto do contrato, Por ocorréncia 20
determinado pela fiscalizagdio, por servigo.

10 Deixar cabo(s) de rede (patch Cord ou line Cord) solto(s) e Por ocorréncia 30
desorganizado(s) ou sem identificagdo ou fora dos organizadores dos racks;
Utilizar indevidamente os recursos de T1 (acessos indevidos, utilizagfio para .

11 . A Por ocorréncia 60
fins particulares, etc.);
Incluir, excluir ou alterar regras de dispositivos de seguran a

12 O . gras POSILIVOS guranca sem Por ocorréncia 30
autorizagio da unidade responsavel.
Deixar de executar um teste das copias de seguranga e recuperagio bem

13 | sucedidos durante o ciclo mensal, conforme politica estabelecida pelo Por ocomréncia 60
Orgfo.
Deixar de executar procedimentos de cdpia de seguranga incremental, P

14 . e . n Por ocorréncia 30
durante o ciclo mensal, conforme politica estabelecida pelo Orgao.

15 QE1xar de executar proced:tn'entos de copia de seguranga integral, durante o Por ocoméncia
ciclo mensal, conforme politica estabelecida pelo Orgéo.

16 Deixar de executar um procedimento de copia de seguranga mensal, Por ocorréncia

conforme politica estabelecida pelo Orgdo.
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Deixar de exceutar diariamente procedimentos de cdpia de seguranga

17 incremental de todos os SGBDs, conforme politica estabelecida pelo Orgﬂo. Por ocorréncia 30

18 Deixar de executar semanalmente procedimentos de copia de scguranga Por ocorréncia 60
integral de todos os SGBDs, conforme politica estabelecida pelo Orgo.

19 Deixar de executar um procedimento de cdpia de seguranga mensal de Por ocorréncia 60
todos os SGBIDs, conformc politica estabelecida pelo Orglio.
Deixar de cumprir ¢/ou implementar as rotinas em conformidade com a T

20 - Por ocorréncia 20
Politica de Seguranga.

2 Deixar de cumprir efou am;{lemcntar as rotinas em conformidade com o Por ocorréncia 20
Plano de Continuidade de TL
Dcixar de cvitar violagdes 4 scguran¢a que comprometam o funcionamento o

2 da rede de dados do MTE no més calendirio. . | Por ocorréncia 30

23 Deixar de m.slalaxt nos equipamentos e sistemas as atualizagbes de Por ocotréncia 30
seguranca dispontbilizadas,

24 I?crxar de aprescntar os relatdrios consohda.dos conforme cxigéncias do Por dia de atraso 10
Termo de Referénceia dentro do prazo definido.

25 I)egxgr de apresentar relatérios, levantamentos ou inventérios conforme Por ocorréncia 10
solicitado;
Deixar de implantar, substituir ¢ atvalizar solu¢des destinadas 4

26 |infracstrutura dc hardwarc ¢ software do Contratantc, de acordo com Por ocomréncia 20
critérios de prazos, rceursos, ¢ qualidades cxigidos.

27 Deixar de mantcr a documentaciio e os descnhos das topologias atualizados Por ocorréncia 10
e complctos;
Deixar de notificar sobre a reincidéncia de ocorréncias no monitoramento .

28 N . Por ocorréncia 10
24x7, no més calenddrio.

29 | Dcixar de produzir ou solicitar ou manter atualizadas as rotinas e scripts: Por ocorréncia 10
Deixar de cumprir ¢/ou programar as rotinas cm conformidade com os

30 | processos de trabalho da Coordenag@o-Geral de Informética ¢ normas de Por ocorréncia 20
scguranca da informagdo do MTE.
Deixar de atualizar as documentagdes da Contratante e basc do -

31 . . N Por ocorréncia 10
conhecimento sempre gue forem realizadas mudangas na infracstrutura;

32 Deixar de analisar a viabilidade e 0 impacto da instalagdo de novas solugdes Por ocoméncia 10
¢ corregies;

13 Deixar dc mslalar., configurar ¢ atualizar o ambicnte de Infracstrutura de TT Por ocorréncia 10
¢ perfis de acesso;

34 | Deixar de operar € monitorar proativamente o ambiente de TI; Por ocorréncia 10

35 Deixar de propedr:r com testes de vulnerabilidades, conforme politica de Por ocorréncia 30
sepuran¢a da informagdio;
Deixar de manter controle das versdes das aplicag¢les instaladas nos

36 |servidores e solicitar a inclusfo de arquivos importantes na politica de Por gcorréncia
backup;
Deixar de elaborar os cronogramas de implementagio, analisando o

37 |impacto nos servigos ¢ solicitar aprovagdio as areas afctadas das Por ocorréncia
indisponibilidades programadas;

38 Deixar de prover migragio de dados entre SGBDs distintos, conforme Por ocorréncia

nceessidade do Contratanic;
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19 Delxar. de executar carga de dados nos SGBDs existentes, conforme Por ocorréncia 30
necessidade do Contratante;
Deixar de participar, quando solicitado, de reunidio com os gerentes e

40 | participantes dos projetos de desenvolvimento e manutengdo, a fim de Por ocorréncia 30
prover solugdes para projetos/atividades em andamento;

Num periodo de 24 |60 + (4

41 Deixar de substituir profissional que se conduza de modo inconveniente ou Ll{(’)rrleti;cg;‘rldas a Eg?;(zlsugor

que n#o respeite as normas do MTE ou que ndo atenda as necessidades; notificagao do extrapolar as
contratante. 24h)

42 Df:'1.xar de zelar pelas maquinas, equipamentos ¢ instalagdes do MTE Por ocorréncia 30
utilizados;
Deixar de documentar todas as ocorréncias (indisponibilidade. manutengdes

43 | preventivas, corretivas e instalagbes de novas solugdes tecnolégicas) no Por ocorréncia 30
ambiente de infraestrutura da contratante em seu Sistema de Gestio;

44 !)etxar de executar as atividades, conforme as disciplinas do ITIL Por acorréncia 30
implantadas no MTE.
Deixar de cumprir quaisquer obrigacdes estabelecidas no Edital, ndo o

43 previstas nesta tabela, apos reincidéncia formalmente notificada pelo MTE. Por ocorréncia 30

46 Deixar de prestar os servigos (de forma ininterrupta) com todas as Por dia de atraso 10
qualificagdes exigidas.
Perder dados ou informagdes corporativas por erros na operago ou .

47 inobservéncia dos requisitos da politica de backup do MTE. Por sistema 1000

OBSERVACQES:

Serd garantida a CONTRATADA ampla defesa e o contraditdrio, sendo que a mesma sofrerd sangbes e recebera
descontos nas faturas (glosas), exclusivamente em funcdo de eventos/causas/fatores que faz parte do escopo de
sua responsabilidade contratual e estiver sob segu controle, conforme atribuigSes delineadas a0 GRUPO 01 ¢ ao
GRUPOQ 02, as quais estdo transcritas no Termo de Referéncia.
O nio cumprimento de qualquer indicador de nivel de servigo, cuja justificativa ndo tenha sido aceita pelo MTE,
implicara em redutor na fatura (glosa). A aplicagdo da glosa servird ainda como indicador de desempenho da
CONTRATADA na execugio dos servigos,
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ANEXO 11 - DO CONTRATO N° 3172015
PARQUE TECNOLOGICO DO MTE

" Servigos internos de T1

Servico 7 ' ”D'escrk'igﬁo B Plataforma "~ Volume

Envio, recebimento e armazenamento de Microsoft Exchange 14.000 caixas

Correio eletronico mensagens eletrbnicas 2003 /2010 postais

QOutros servicos: Autenticagdo, SGBD, Virtualizagdo, Backup, Armazenamento, Servigos de rede, Scrvigos de

Seguranga, Compartilhamento de Arquivos, Monitoramento. Servigos Web.

Servicos Externos

Aproximadamente, 64 sistcmas corporativos dc média criticidade, onde, 08 sdo considerados criticos (CTPS,
Migranteweb, Homolognet} com picos de acesso em determinados periodos do més.

Scrvicos WEBService | CAIXA. Serpro, DATAMEC. DATAPREV

Infraestrutura de T1

Categoria Descrigio Fabricante Quantidade
Ativos dec rede Switch LAN Foundry 79
. X Servidores de rede Fisicos DELL ¢ IBM 100

Servidorcs fisicos ¢

virtuais Scrvidores de rede Virtuais | Vmware 158

Sistcmas de Stora EMC VNXT7500 1

armazenamento ¢ 1IBM 4700 1

Links dc comunicagdo [ntemet GVT 10o0MB
CetreMEC Infovia 40MB
PS Dell 2950 -- 6GB de RAM - 65GB de HD - 1

Balanceamento ¢ Checkpoint R75.20

Seguranca de rede
Dell 2950 — 6GB de RAM — 65GB de HD —

Firowall Checkpoint R75.20 3
Sistemas de Backup Backup Quantum scalar i 500 i
PostgreSQL 4
Baneo de Dados SGBD MySQL 4
MSSQL 18
Pontos dc Rede 2934
Estagdes de trabalho /| Sisternas Operactonais ] ] .
Notcbook Ciientes Windows XP, Windows 7 8000
Windows Scrver 2000
Windows Server 2003
Windows Scrver 2008
Sistemas Operagionais Ubuntu Server 258
de Rede Fisicos/Virtuais Red Hat Enterprise
CentOS
Debian

Plataforma de

Virtualizacdo VMware vSphere Hypervisor (ESXi)

,{({4




ANEXO III - DO CONTRATO N°31/2015

Termo de confidencialidade

Eu LUIZ CARLOS MARQUES DE AGUIAR, portador do RG n® 13160859 SSP/SP, CPF:
041.058.398-70, residente e domiciliado na Av. Marginal, 156 — Centro — Jaguaritina/SP,
CEP: 13,820-000, assumo o compromisso de manter a confidencialidade de toda
documentacdio, informagdo e dados a que tenho acesso em razio de minha prestagdo de
servigo objeto de contrato com o Ministério do Trabalho € Emprego — MTE, inclusive apds o

término do contrato.

Comprometo-me a guardar sigilo absoluto, e nio divulgar, revelar, ou reproduzir, por

quaisquer meios, documentagées, informagdes e dados pertencentes ao MTE.

Estou ciente que o descumprimento deste termo acarretard responsabilidade civil e criminal.

Brasilia, 27 de julho de 2015.

LUIZ,CARLOS MARQUES DE AGUIAR

74
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ANEXO IV - DO CONTRATO N° 31/2015

DECLARACAQ DE COMPROMISSO E MANUTENCAO DE SIGILO

Este Termo de Compromisso é celebrado entre:

CONTRATANTE MINISTERIO DO TRABALHO E EMPREGO - MTE, Enderego: Esplanada dos Ministérios,
Bloco F, Zona civico Administrativa, CEP 70059-900, Brasilia — DF, Inscrita no CNPYMF 37.115.367/0033-48, neste ato
representada pelo Gestor do Contrato abaixo assinado, €

CONTRATADA STEFANINI CONSULTORIA E ASSESSORIA EM INFORMATICA S.A, Endereco Avenida
Marginal, 156 Centro — Jaguariana/SP, CEP.: 13.820-000, inscrita no CNPI/MF CNPJI n® 58.069.360/0001-20,
personificagio LUIZ CARLOS MARQUES DE AGUIAR, neste ato representada por seus respectivos procuradores
abaixo assinados, na forma de seus respectivos Contratos Sociais.

O Orgao ¢ a CONTRATADA podem ser referidas individualmente como Parte € coletivamente como Partes, onde 0

contexto assim o exigir.

CONSIDERANDO QUE as Partes estabeleceram ou estdo considerando estabelecer uma relagio de negdcio que possa
incluir, entre outras, uma ou mais das seguintes relagdes ("Relag@io"): servigos de marketing, consultas. pesquisa e
desenvolvimento, fornecimento/venda, teste/ensaio, colaboragfio, agenciamento, licitagio, ou qualquer outra parceria que
envolva a divulgagfio de Informagdes Confidenciais de uma Parte a outra;

CONSIDERANDO QUE as Partes podem divulgar entre si Informagdes Confidenciais, conforme definido abaixo neste
instrumento, sobre aspectos de seus respectivos negicios, e em consideracio da divulgagio destas Informagdes

Confidenciais;

CONSIDERANDQ QUE as Partes desejam ajustar as condi¢des de revelagio das [nformagdes Confidenciais, bem como
definir as regras relativas ao seu uso € protegio;

RESOLVEM as Partes celebrar o presente Termo de Compromisso de Manutengiio de Sigilo, 0 qual se regerd pelas
consideragdes acima, bem como pelas cliusulas e condigdes a seguir:

I. Para a finalidade deste Termo, “Informagdes Confidenciais™ significario 1odas e quaisquer informagdes divulgadas por
uma Parte (de acordo com este instrumento, a “Parte Divulgadora™) a outra Parte {de acordo com este instrumento, a
“Parte Recebedora™), em forma escrita ou verhal, tangivel ou intangivel, patenieada ou ndo, de natureza técnica,
operacional, comercial, juridica, a qual esteja claramente marcada como CONFIDENCIAL, incluindo, entre outras, mas
ndo se¢ limitando a, segredos comerciais, know-how, patentes, pesquisas, planos de negdcio, informagdes de marketing,
informagdes de usudrios, situagdo financeira, métodos de contabilidade, técnicas e experiéncias acumuladas, e qualquer
outra informagfio técnica, comercial efou financeira, seja expressa em notas, cartas, fax, memorandos, acordos, lermos,
andlises, relatérios, atas, documentos, manuais, compilagdes, codigo de software, e-mail, estudos, especificagdes,
desenhos, copias, diagramas, modelos, amostras, fluxogramas, programas de computador, discos, disquetes, fitas,
pareceres e pesquisas, ou divelgadas verbalmente e identificadas como confidenciais por ocasido da divulgacio.

2. Nio serdio incluidas nas Informagdes Confidenciais quaisquer informagdes que: (i) sejam geralmente conhecidas, ou
subsequentemente se tomem disponiveis ao comércio ou ao piblico; (ii) estejam na posse legal da Parte Recebedora antes

da divulgagio pela Parte Divulgadora; ou (iii) sejam legalmente recebidas pela Parte Recebedora de um terceito, desde
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teor da determinagfio judicial A Parte Divulgadora no prazo de 2 (dois) dias (teis a contar do recebimento da ordem, no
caso de se fratar de determinagdo para cumprimento em prazo méximo de 5 (cinco) dias; ou no prazo de uma hora a
contar do recebimento, no caso de se tratar de ordem judicial para cumprimento no prazo méaxima de até 48 (quarenta ¢
oito) horas; e (ii) fica a Parte Recebedora obrigada também a enviar a Parte Divulgadora cdpia da resposta dada &
determinagdo judicial ou administrativa concomitantermente ao atendimento da mesma. A Parte Recebedora cooperara
com a Parte Divulgadora para possibilitar que a Parte Divulgadora procure uma liminar ou outra medida de protegio para
impedir ou limitar a divulgagiio dessas Informagdes Confidenciais.

4, A Parte Recebedora néio divulgard nenhuma Informagio Confidencial da Parte Divulgadora a nenhum terceiro, exceto
para a finalidade do cumprimento deste Termo ¢ com o consentimento prévio por escrito da Parte Divulgadora. Além
disso:

. A Parte Recebedora, (i) ndo usard as Informagdes Confidenciais para interferir, direta ou indiretamente, com
nenhum ne gdcio real ou potencial da Parte Divulgadora, e (i) néo usard as Informagdes Confidenciais para nenhuma
finalidade, exceto avaliar uma possivel relagdo estratégiea entre as Partes,

il As Partes deverfio proteger as Informagdes Confidenciais que The forem divulgadas, usando o mesmoe grau de
eutdado utitizado para proteger suas proprias informagdes Confidenciais.

liIl. A Parte Recebedora ndo revelara, divulgari, iransferird, cederd, licenciard ou concederd acesso a essas
Informages Confideneiais, direta ou indiretamente, a nenhum terceiro, sem o prévio consentimento por escrito da
Parte Divulgadora, estando este terceiro, condicionado a assinatura de um Termo de Compromisso de Manutengio de
Sigilo prevendo as mesmas condigdes e obrigagdes estipuladas neste Termo.

IV. A Parte Recebedora informara imediatamente & Parte Divulgadora de qualquer divulgagio ou uso néo autorizado
das Informagdes Confidenciais da Parte Divulgadora por qualquer pessoa, ¢ tomard todas as medidas necessarias e
apropriadas para aplicar 0 cumprimento das obrigagdes com a nfo divulgago e uso limitado das obrigacdes das
empreiteiras ¢ agentes da Parte Recebedora.

V. A Parte Recebedora devera manter procedimentos administrativos adequados & prevengio de extravio ou perda de
quaisquer documentes ou Informagdes Confidenciais, devendo comunicar 4 Parte Divulgadora, imediatamente, a
ocorréncia de incidentes desta natureza, o que nfo exeluira sua responsabilidade.

VL A Parte Recebedora obrigara seu pessoal que possa ter acesso &3 Informagtes Confidenciais que cumpram tais
obrigacoes de sigilo.

5. As Partes se comprometem ¢ se obrigam a tomar todas as medidas necessarias a protegfo da informacéo confidencial
da outra Parte, bem como para evitar € prevenir revelagdo a terceiros, exeeto se devidamente autorizado por escrito pela
Parte Divulgadora. De qualquer forma, a revelagio ¢ permitida para empresas coligadas, assim consideradas as empresas
que direta ou indiretamente controlem ou sejam controladas pela Parte neste Termo. Além disso, cada Parte tera direito de
revelar a informagdo a seus funcionérios que precisem conhecé-la, para os fins deste Termo; tais funcionarios deverio
estar devidamente avisados acerca da natureza confidencial de tal informagho, ¢ estardo vinculados aos termos e
condi¢des do presente Termo de Compromisso de Manutengdo de Sigilo independentemente de terem side avisados do
carater confidencial da informagfio, ficando a Parte Recebedora responsave] perante a Parte Divulgadora por eventual
descumprimento do Termo.

6. O intercimbic de informagbes nos termos deste instrumento ndo serd interpretado de maneira a constituir u
obrigagio de uma das Partes para celebrar qualquer Termo ou acordo de negécio, nem obrigardo a comprar quajsQuer
produtos ou servigos da outra ou oferecer para a venda quaisquer produtos ou servigos usando ou incorpg
Informagdes Confidenciais.
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7. Cada Parte reconhece que em nenhuma hipétese este Termo serd interpretado como forma de transferéncia de
propriedade ou qualquer tipo de direito subsistido nas Informagdes Confidenciais da parte Divulgadora para a parte
Recebedora, exceto o direito limitado para utilizar as Informagdes Confidenciais conforme estipulado neste Termo,

8. Este Termo entrara em vigor por ocasidio da assinatura pelas Partes. Os compromissos deste instrumento também serédo
obrigatérios as coligadas, subsididrias ou sucessoras das Partes e continuard a ser obrigatorio a elas alé a ocasifio em que a
substancia das Informagdes Confidenciais tenha caido no dominio pablico sem nenhum descumprimento ou negligéneia
por parte da Parte Recebedora, ou até que a permissdo para liberar essas Informagdes seja especificamente concedida por
escrito pela Parte Divulgadora. '

9. A omissio ou atrase em aplicar qualquer disposi¢io deste Termo ndo constituird uma rendncia de qualquer aplicagio
futura dessa disposicdo ou de quaisquer de seus termos. Se qualquer disposicao deste Termo, ou sua aplicagdo. por
qualquer razio e em qualquer medida for considerada invalida ou inexequivel, o restante deste Termo e a aplicagio de tal
disposi¢fo a outras pesspas efou circunstancias serdo interpretados da melhor maneira possivel para atingir a inteng¢éo das
Partes signatarias.

10. As Partes concordam que a violagio do presente Termo, pele uso de qualquer Informagaoe Confidencial pertencente &
Parte Divulgadora, sem sua devida autorizag8o, causar-lhe-d danos e prejuizos irreparavels, para os quais ndo existe
remédio na lei. Desta forma, a Parte Divulgadora podera, imediatamente, tomar todas as medidas extrajudiciais e
judiciais, inclusive de cardter cautelar, como antecipagio de tulela jurisdicional, que julgar cabiveis a defesa de seus

direitos.

11. A Parte Recebedora devera devolver, integros e integralmente, todos os documentos a ela fornecidos, inclusive as
cOpias porventura necessarias, na data estipulada pela Parte Reveladora para entrega, ou quando niio mais for necessaria a
manuten¢io das Informagdes Confidenciais, comprometendo-se & niio reter quaisquer reprodu¢des (incluindo reprodugdes
magnéticas), copias ou segundas vias, sob pena de incorrer nas penalidades previstas neste Termo.

12. A Parte Recebedora deverd destruir quaisquer documentos por ela produzidos que contenham Informagdes
Confidenciais da Parte Divulgadora, quando nio mais for necessaria a manutengio dessas Informagdes Confidenciais,
comprometendo-se a nao reter quaisquer reprodugdes (incluindo reprodugdes magnéticas), cOpias ou segundas vias, sob

pena de incorrer nas penalidades previstas neste Termo,

13. A inobservincia de quaisquer das disposigdies de confidencialidade estabelecidas neste Termo sujeitard a Parte
infratora, como também o agente causador ou facilitador, por agéio ou omissio ou qualquer daqueles relacionados neste
Termo, a0 pagamento, recomposigio, de todas as perdas e danes, comprovadamente suportades ou demonstrados pela
outra Parte, bem como as de responsabilidade civil e criminal respectivas, as quais serdo apuradas em regular processo.

i4. As obrigacdes de confidencialidade decorrentes do presente Termo, tanto quanto as responsabilidades e obrigacBes
outras derivadas do presente Termo, vigorardo durante ¢ perfodo de 5 (cinco) anos apos a divulgagaio de cada Informaggo
Confidencial a Parte Recebedora,

15. O nao exercicio por qualquer uma das Partes de direitos assegurados neste instrumento no importara em renincia aos
mesmos, sende tal ato considerado como mera tolerdncia para todos os efeitos de direito.

16. Alteragdes do niimero, naturcza e quantidade das Informagdes Confidenciais disponibilizadas para a Parte Recebedor,
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disponibilizadas para a Parte Recebedora, em razdo do presente objeto, serdo incorporadas a este Termo, passando a fazer
dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protegio descrita para as informagdes
iniciais disponibilizadas, nao sendo necessario, nessas hipdteses, assinatura ou formalizagéo de Termo Aditivo.

18. Este instrumento ndo deve ser interpretade como criagdo ou envolvimento das Partes, ou suas Afiliadas, nem em
obrigagdo de divulgar informagdes confidenciais para a outra Parte.

19. O fornecimento de Informagdes Confidenciais pela Parte Divulgadora ou por uma de suas Afiliadas ndo implica em
reniincia, cessdo a qualquer titulo, autorizagio de uso, alienagio ou transferéncia de nenhum direito, ja obtido ou
potencial, associado a tais informagdes, que permanecem como propriedade da Parte Divulgadora ou de suas Afiliadas,
para os fins que lhe aprouver.

20. Nenhum direito, licenga, direito de exploragdio de marcas, invengbes, direitos autorais, patentes cu direito de
propriedade intelectual estiio aqui implicitos, incluidos ou concedidos por meio do presente Termo, ou ainda, pela
transmisséio de Informag¢des Confidenciais entre as Partes.

21. A CONTRATADA declara conhecer todas as Normas, Politicas e Procedimentos de Seguranga estabelecidos pela
CONTRATANTE para execugdo do Contrato, tanto nas dependéncias da CONTRATANTE como externamente.

22. A CONTRATADA responsabilizar-se-a integralmente e solidariamente, pelos atos de seus empregados praticados nas
dependéncias da CONTRATANTE, ou mesmo fora dele, que venham a causar danos ou colocar em risco o patriménic da
CONTRATANTE.

23. Este Termo contém ¢ acordo integral de confidencialidade entre as Partes com relagiio ao seu objeto. Quaisquer outros
acordos, declaragbes, garantias anteriores ou contemporéneos com relagao a protegdo das Informagdes Confidenciais,
verbais ou por escrito, serdo substituidos por este Termo. Este Termo serd aditade somente firmado pelos representantes
autorizados de ambas as Partes.

24. Quaisquer controvérsias em decorréneia deste Termo serdo solucionadas de moedo amistoso, per meio do

representante legal das Partes, baseando-se nas leis da Repiblica Federativa do Brasil.

E por estarem assim justas e contratadas, as Partes firmam o presente Instrumento em 03 {trés) vias de igual teor ¢ forma,
na presenga das testemunhas abaixe indicadas.

Brasilia/DF, 27 de julho de 2015

L
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EM MATO GROSSO

EXTRATO DO CONVENIO N° 66/2015

Processo 1 46210 001506/201 5-56 Espécie” Acordn e Cooperagio
Técnica sem Onus para & Mimstére o Trabatho ¢ Enypweae, frmado
entre a Superimtendéner Regronal do Trabalho o Tmprcgu em Maw -
Grosse ¢ a Prefeitvrs Munecipal de Voa-MT Parg fim cspecifico de
emissio de Cancwa e Trabatho ¢ Previdéneia Social - CTS crm
excegly para estrangeira 1) presente acordo 1egulamenta a ehtissio
do decumentsy em 01 posto para ennsélo miormatzada ¢ vigoraed
peia prazo de 4 (qu.urn) unos, a ceolar da data.de sua nuhll:a;au cm
Neare Ctieal da Unido.

SUPERINTENDENCIA REGIONAL oo
EM MINAS GERAIS :

EXTRATO DE CONTRATO N* 132015 CASG 380941

N Proessso 4689900000820 502 - . .
INENIGIBILIDADE N* 202008 ‘Conlratante  MINISTERID DO
TTRABALHO  E EMPREGO"  -MTE UNP) Canteatado
724 10e003163. Contratade : COMPANITA DE SANFAMENTO
. DE MINAS -GFRAIS COPASA MO Objete Servich de gua ¢
esgolo para as Ag:ncm'; Gerencras € Srie/mg por lempo mdeter-
minado. Fondamento Lcn.;l artig 25, capot V:g:ncaa a partir de
16/YI20F3, com-data- final ndetetminada. confnme Onentugio Nos-
it AGIJ n® 36, de [3/127200] Valor Total. RSIZ2 07841 Frate”
176038204 - 201 SNESD020S, Nawa the Assimatiia  [6/072015,

(SICON - 03168!2015) 38091 8-00001-201 SNESH000I

15k documento pode ser verificado no cnder(:w eletrdmio htiptF v in, J:)'v hriuzeeicibde hmd,

pely cnd:m 00(}.12(1 ! 4!18()40{: a7

Du:umcn!u assinader digstalmente comforme MP 1 2 200-2 de 24/08/2001 .
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